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I ou
sopre

ByTIC es una plataforma de comunicacién
independiente que dedica su actividad a la
informacion y creacion de una comunidad de
profesionales para el fomento de la tecnologia y . . ®
la innovaciéon en las Administraciones Publicas en
Espana. M E D | A
Nuestra mision
Nuestra mision es unificar e incrementar el conocimiento
sobre tecnologia e innovacion en Sector Publico entre los
profesionales TIC del pais.
Desde ByTIC trabajamos con el objetivo de aumentar
la transparencia sobre los proyectos tecnoldgicos en la
Administracion ante profesionales y directivos Tl de empresas
proveedoras de tecnologias.

Nuestra vision

Nuestra vision como plataforma referente de informacion de

tecnologia en Sector Publico, es crear una comunidad que ayude contacto@bytic.es
tanto a proveedores de tecnologias como profesionales de la
Administracion Publica, aportando un marco de conocimiento que
facilite y optimice la relacion entre todas las partes.
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El Gobierno lanza las ayudas RedCyTl por valor de 89

millones de euros

L]

El Gobierno de Esparia pone en marcha el nuevo programa
RedCyTl para potenciar o digitalizacion de entidades
locales y comunidades autonomas  uniprovinciales.  Ya
se ha publicado en el BOE lo orden de bases de esta
linea de oyudas. dotada con un total de 89 millones de
BUros. que gestiona Redes. entidad adscrita al Ministerio
para lo Transformacion Digital y de la Funcion Publica a
través de lo Secretaria de Estado de Inteligencia Artificial
y Digitalizacion. Proximamente estarG abierto el plazo de
solicitud de esta convocatorio. cuya finalidad es reforzar
el impulso a las ciudades y territorios inteligentes poniendo

12202 46

el foco. en esta ocasion. en el fomento del desarrollo
econdmico Y productivo’.

Segun o Comision Europea. "una ciudad o territorio
inteligente tiene como objetivo mejorar el bienestar de
sus habitantes, empresas. visitantes,  organizaciones
y administradores mediante lo prestacion de servicios
digitales que contribuyan @ una mejor calidad de vida'.
Las actuaciones pueden darse en seis dimensiones: Living
(osocioda @ lo calidod de vida). People [participacion
ciudadana),  Environment  [sostenibilidad).  Mohility
[movilidad), Economy [desarrollo econémico) y Governance

N

)"

dn

[gobernanza de lo ciudad o territorio).

La dimension de ciudad inteligente denominada 'smart
economy. en lo que se centra esta nueva convocatoria,
se entiende como la interseccion entre ciudad y economia.
y contempla todas aquellas iniciativas que. promovidas
desde los ciudades y territorios. se orientan a potenciar
la digitalizacion al servicio de la actividad economica. el
empleo y el emprendimiento.

Apoyo a entidades locales y CC.AA. uniprovinciales
Redes. sumando fondos propios y Fondo Europeo de
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Desarrollo Regional (FEDER]. aportard entre el 40 y el 85% de
cada iniciativa seleccionada, que habra de tener un presupuesto
total de entre 15 y 6 millones de euros. El porcentaje varia
segun la comunidad autonoma desde la que se presente. Las
entidades que pueden solicitar estas ayudas son entidades
locales  [ayuntamientos.  diputaciones.  cabildos  insulares,
consejos insulares y comarcas) Yy comunidades auténomas
uniprovinciales.

Los proyectos han de conllevar actuaciones destinadas a crear
o reforzar infraestructuras tecnologicas y las soluciones y
servicios asociados. a disposicion de sectores estratégicos de
actividad economica, con el proposito de probar y desarrollar
tecnologios de aplicacion sectorial. Asimismo. se apoyara la
creacion 0 mejora de espacios destinados ol fomento de la
innovacion y el fortalecimiento del ecosistema sectorial. o fin de
impulsar el desarrollo de la economia y el empleo. tanto a nivel
local como regional y estatal.

Ejemplos de estas actuaciones serian la creacion de espacios
de prueba o sandboxes para el sector de lo movilidod y
transporte [vehiculos conectados y auténomos, drones..). la
creacion de laboratorios urbanos de innovacion. o la dotacion
de las infraestructuras necesarias para la prueba y desarrollo
de tecnologias de aplicacion a sectores como la agricultura. la

pesca. la ganaderia. o la energia. entre otros.

Las entidodes que deseen solicitar estas ayudas habrén de
presentar sus proyectos en la sede electronica de Redes. una
vez publicada la convocatoria, tal y como se indica en el extracto
de la convocatoria publicado en el Boletin Oficial de Estado. Los
criterios de otorgamiento valoraran aspectos como el grado
de madurez digital. el impacto de la iniciativa en el desarrollo
econdmico local y su sostenibilidad. Aquellos proyectos que sean
seleccionados recibiran una ayuda en régimen de concurrencia
competitiva. que serd licitada y ejecutada por Red.es.

Compromiso con las ciudades y territorios inteligentes
Desde la aprobacion del Plan Nacional de Ciudades Inteligentes en
2015, el Gobierno de Espania ha realizado cinco convocatorias en
los que Red.es ha desempenado un papel impulsor protagonista.
En total. se ha destinado mas de 200 milones de euros
-cofinanciados por el Fondo Europeo de Desarrollo Regional
(FEDER]- o 59 iniciativas repartidas por todo el territorio
nacional 25 ciudades. 24 destinos turisticos. 7 edificios y
3 islas. Ademas. Red.es. colabora de manera continua con la
Red Espafiola de Ciudades Inteligentes [RECI) y lo Federacion
Espariola de Municipios y Provincias [FEMP) para impulsar el
desarrollo de ciudades y territorios inteligentes.

La  Administracion publica es uno de los
objetivos prioritarios de los ciberdelincuentes.
Incluso. algunas voces empiezan a alertar de
que los ciberataques van a ser cada vez mds
numerosos Y van a superar a los registrados
por los tradicionales objetivos: la banca o el
transporte.

Presentado recientemente. el informe ENISA
THREAT LANDSCAPE, de lo Agencia Europea
de Ciberseguridad explica el por qué de este
aumento. Lejos de lo que sucede en otros
ambitos. en los que el dinero o la obtencion
de datos son las motivaciones principales. en
el caso de las Administraciones Publicas. 8
de cada 10 ataques dirigidos contra entidades
pUblicas en Europa (el 79.4 %. concretamente)
obedecen a razones de cardcter ideologico.
Estamos en un contexto cada vez mas
polarizado. con crisis institucionales en buena
parte de FEuropa. Gobiernos ineficientes 0
directamente secuestrados como ocurre en el
caso espanol. y que se abonan con crisis de
vivienda. salarios cada vez mas bajos. corrupcion
politica. etc. Todo esta siendo aprovechado por
los ciberdelincuentes para lanzar todo tipo de
ataques. A lo tradicionales phishing. o DDoS.
los ataques preferidos contra las AAPP ahora
se suman las fake news o los deep fakes para.
beneficiandose de las diferentes crisis. tener
éxito en los ataques.

LAs AAPP espafiolas deben estar atentas. No
podemos permitirnos una crisis mads en estos
tiempos.



BYIIC: IH

N° 42 - Revista ByTIC

El presupuesto hara de 2026 el aio de la inteligencia arti-
ficial en el Principado de Asturias

El presupuesto autonomico permitird que la Administracion
del Principado avance en 2026 en la simplificacion
administrativa gracias al apoyo de lo inteligencia artificial
([I1A). con el objetivo de reducir tramites. acortar tiempos
de espera y mejorar la atencion ¢ la ciudadania y a los
eMmpresas.

La vicepresidenta del Principado. Gimena Llamedo. ha
anunciodo hoy esta meta durante la presentacion en
la Junta General de los cuentas de lo Consejeria de
Presidencia. Reto Demogrdfico. Igualdad y Turismo para
2026. que ascienden a 22157 millones.

Llomedo ha asegurado gue la modernizacion administrativa
constituye una politica sostenida del Gobierno de Asturias

para mejorar os servicios publicos y la relacion con la
ciudadania. Con este proposito ya se han dado pasos
como lo Ley Simplifica. el despliegue de la aplicacion
miPrincipado o la creacion de la Oficina Economica de la
Presidencia para facilitar proyectos empresariales.

El uso de lao inteligencia artificial también contribuird a
alcanzar este objetivo. La vicepresidenta ha desgranado
varias iniciativas relacionadas con la 1A. Asi. ha anunciado
que el proximo afo se extenderG a otras areas un plan
piloto aplicado este ejercicio a las ayudas de natalidad. que
utiliza inteligencia artificial para la lectura de documentacion
y permite agilizar de manera significativa los plazos de
resolucion.

Con esta ambicion. la transformacion digital sequira siendo
uno de los ejes del presupuesto. con 9529 millones. de
los que 42.7 se destinan a inversion. “Cada euro invertido
es una lucha contra la burocracia™. ha afirmado Liamedo.
Entre los proyectos mas destacados figuran el desarrollo
de una superapp que integrard los servicios digitales
del Principado. las mejoras en miPrincipado. el uso de
lo IA como apoyo a la tramitacion administrativa y @
los servicios publicos. el refuerzo de lao ciberseguridad y
nuevas actuaciones para garantizar la fiabilidod de los
sistemas digitales.

Las cuentas consolidan ademas a Asturias como territorio
de referencia en el desarrollo responsable de la inteligencia
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artificial, con la puesta en marcha de una factoria de 1A y un
sandbox [una especie de campo Virtual de pruebas] regulatorio.
La factoria permitira desarrollar y aplicar soluciones concretas
para simplificar tramites y mejorar la gestion publica, mientras
que el sandbox funcionard como un entorno controlado para
probar nuevos usos de la 1A con seguridad juridica. supervision
humana y garantias éticas.

El presupuesto destina también casi tres millones o o
modernizacion de infraestructuras criticas para la gestion
de emergencias. con el objetivo de reforzar lo capacidad de
respuesta del Principado ante situaciones extremas.

La vicepresidenta ha destacado igualmente la apuesta por lo
formacion en inteligencia artificial del personal publico. con
programas especificos tanto para perfiles directivos como para
el conjunto de la plantilla. Estos programas seran impulsados por
lo Direccion General de Estrategia Digital e Inteligencia Artificial
y el Instituto Asturiano de Administracion Publica.

'El objetivo es que o Administracion gane tiempo para las
personas Y para las empresas. utilizando lo tecnologia para

simplificar tramites y reforzar la capacidad de respuesta de 10s
servicios publicos”. ha explicado Llamedo.

Reforzar los servicios piblicos

En paralelo. el presupuesto refuerza los servicios publicos
con 1465 nuevas plazas, concentradas en servicios publicos
esenciales. El grueso del incremento corresponde a sanidad, con
206 profesionales medicos y sanitarios. y educacion. con 1158
nuevas plazas. lo mayoria para docentes (938 y técnicas de
educacion infantil (167). La vicepresidenta ha subrayado que la
mayor parte del personal de la Administracion se concentra en
los pilares del Estado del bienestar: cerca del 40% de la plantilla
corresponde a sanidad y alrededor del 30%. a educacion.

‘En politica, hay dos modelos: reforzar los servicios publicos
0 debilitarlos. Este gobierno apuesta sin- ambiguedades por
servicios publicos de calidad. frente a las politicas de recortes
y privatizacion aplicadas en otras comunidades auténomas.
como Madrid, cuyas consecuencias ya son visibles para
ciudadania’, ha concluido.
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La opinion de

Arantxa Herranz

Historicamente. la hegemonia tecnologica ha
tenido un marcado acento norteamericano.
Desde los costas del Pacifico que bafan
el emblematico Silicon Valley, han  fluido
hacia el resto del mundo la gran mayoria
de los herramientas digitales e innovaciones
disruptivas que definen nuestra cotidianidad
actual. Sin embargo. este liderazgo convive
con una fragiided institucional que emerge
cuando el famoso «suefio americano» se
transforma en una  pardlisis  burocratica
conocida como el cierre de la administracion.
Este fenomeno de blogueo politico. que
detiene el engranaje publico y deja incluso
a los funcionarios sin percibir su némina.
resulta  absolutomente  ajeno Yy casi
cinematografico para lo mentalidad europea.
En el Viejo Continente, quizG por un exceso de
garantismo 0 un arraigado espiritu legalista.
hemos disefiado  sistemas capaces de
seguir operando incluso ante lo ausencia de
presupuestos aprobados.

Ejemplos notables como el de Bélgica. que
logro funcionar durante periodos récord de 541
y 59l dias sin un ejecutivo formal, demuestran
que lo maquinaria estatal puede mantenerse
en marcha gracios a la estabilidod de sus
normas. ¢Es este modelo mejor 0 peor que
el estadounidense”Contar con reglas claras
y respetarlas parece ser el seguro de vida
necesario para que la sociedad nunca deje de
funcionar.
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Arrancan las obras del nuevo Centro de Datos de la Junta
de Andalucia, con 35 millones de inversion

El consejero de Industria. Energia y Minas y
presidente de la Agencia Digital de Andalucia.
Jorge Paradela. ha participado en el acto simbolico
de colocacion de la primera piedra del nuevo
Centro de Proceso de Datos [CPD] de la Junta de
Andalucia que se levantard en la Isla de la Cartuja
de Sevilla. en el recinto de Sevilla TechPark.
Una infraestructura estratégica en el proceso
de transformacion digital de la regién. con una
inversion de 35 millones de euros y concebida
para convertirse en el “cerebro tecnologico™ de Ia
Administracion andaluza.

Jorge Paradela ha destacado que el nuevo centro es
“una actuacion emblematica de la infraestructura
digital de la Junta de Andalucia™ y se convertirg en
“un referente nacional en sostenibilidad. fiabilidad
y eficiencia. y representa un paso decisivo en la
estrategia del Gobierno andaluz para consolidar
a Andalucia como lider de la transformacion
digital en Espafia’. Ha precisado. ademas. que
‘ser@ el Unico CPD de Espaiia con un sistema
de autoconsumo fotovoltaico de mas de 20.000
metros cuadrados. que permitird cubrir al menos
el 50% de su demanda energética con fuentes
renovables . ha subrayado el consejero.

Esta infraestructura. impulsada por la Agencia

ACTUALIDAD |-

En el acto de primera piedra. en el que ha participado el alcalde de Sevilla, José Luis Sanz. y el
subdelegado del Gobierno, Francisco Toscano. el consejero ha explicado que el nuevo CPD contard
con ‘un innovador sistema de refrigeracion por gas que sustituye al tradicional uso de agua. lo que
constituye una medida pionera que refuerza el compromiso con la sostenibilidad y la gestion responsable
de los recursos hidricos. especialmente relevante en el contexto de sequia estructural de la region’.
De hecho. gracias a estas innovaciones. “el CPD reducira un 75% las emisiones de CO respecto a los

Digital de Andalucia [ADA] de la Junto de Centros octudles.

El consejero Paradela en su intervencion en el acto con el que arrancan las obras del nuevo ‘cerebro
tecnologico de la Junta.
Jorge Paradela en su intervencion en el acto con el que arrancan las obras del nuevo ‘cerebro
tecnologico de la Junta.

Andalucia, ocupara una superficie de 5.150 metros
cuadrados con una edificabilidad de 6.240 metros
cuadrados. y estard disefiado bajo criterios de
fiabilidad. modularidad y eficiencia energética.
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El consejero ha incidido en que el proyecto no solo
busca eficiencia energética y sostenibilidad ambiental.
sino también reforzar lo seguridad y disponibilidad de
los servicios digitales de la Junta de Andalucia. Para
ello. “integrara tecnologias de nube hibrida. inteligencia
artificial. big data y computacion cuantica para optimizar
lo gestion de los sistemas publicos y garantizar una
administracion mas inteligente. accesible y cercana al
ciudadano’, ha abundado.

El Centro de Proceso de Datos de Sevilla se suma
a la red de infraestructuras tecnoldgicas impulsadas
por la Junta en los ultimos afos junto al Centro de
Ciberseguridad de Andalucia [CIAN]). con sede en
Mdlaga y ya consolidado como referente en el sur de
Europa y ANIA. el Centro de Inteligencia Artificial de
Andalucia. inaugurado el mes pasado en Granada como
polo de talento e innovacion en inteligencia artificial y
tecnologias exponenciales.

Esa apuesta por las infraestructuras se vera reforzada
con el primer Plan de Impulso a las infraestructuras
digitales en Andalucia. con el fin de favorecer el
desarrollo de un ecosistema de infraestructuras digitales
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que disponga de enlaces de comunicaciones troncales y centros de datos de gran capacidad.
Ademas. la Junta de Andalucia continta impulsando la transformacion digital de la administracion
publica andaluza mediante el uso de infraestructuras en la nube. que aportaran beneficios
como flexibilidad en el uso de recursos informaticos. mayor capacidad del procesamiento y
almacenamiento de datos. mejora en la gestion de la seguridad y la privacidad de la informacion.
una mayor velocidad y agilidad en la entrega de nuevos servicios Tl y reduccion de costes en
infraestructuras y sistemas informaticos.

La futura nube hibrida de la Junta de Andalucia es una de las piezas clave de las acciones que
marca la Estrategia Cloud de Andalucia 2030. aprobada el pasado mes de abril por el Consejo
de Gobierno.

Mayor inversion de la historia

“Todas estas actuaciones forman parte de la mayor inversion en digitalizacion de la historia de
Andalucia, con mas de 1.400 millones de euros entre 2021 y 2024, y una prevision de 2.600
millones adicionales hasta 2030. con el objetivo de convertir a Andalucia en lider nacional en
digitalizacion”. ha concluido Paradela.

El consejero de Industria, Energia y Minas y presidente de la Agencia Digital de Andalucia,
Jorge Paradela. el alcalde de Sevilla, José Luis Sanz. y el subdelegado del Gobierno. Francisco
Toscano. en el acto de la primera piedra del CPD.

El consejero de Industria. Energia y Minas y presidente de la Agencia Digital de Andalucia,
Jorge Paradela. el alcalde de Sevilla. José Luis Sanz. y el subdelegado del Gobierno. Francisco
Toscano. en el acto de la primera piedra del CPD.



BYTIC: ]

ACTUALIDAD |=

N° 43 - Revista ByTIC

Hirugarrena, nuevo espacio para el emprendimiento
tecnologico y la innovacion en Navarra

E consejero de Industria y de Transicion Ecologica y Digital Empresarial. Mikel Irujo: el
rector de lo Universidad PUblica de Navarra [UPNA], Ramén Gonzalo; y la directora gerente
de CEIN. Uxue Itoizz han visitado los obras de Hirugarrena. el nuevo espacio para el
emprendimiento y lo innovacion que se ubica en la tercera plonta del edificio de El Sario
de lo UPNA.

Este novedoso espacio va a focilitar equipamiento y servicios para el impulso del
emprendimiento  cientifico-tecnologico y digital innovador en nuestra comunidad. El
objetivo es que en sus instalaciones puedan desarrollar sus proyectos tanto personas
emprendedoras. como startups. la comunidad universitaria y el resto de agentes del
ecosistema emprendedor. Hirugarrena, que ha sido remodelado por la UPNA con fondos
europeos Y del departamento de Industria, sera gestionado de forma compartida por CEIN
y lo UPNA y estara en funcionamiento a inicios de 2026.

Segun ha destacado el consejero Irujo. “Hirugarrena va a ser el punto neurdlgico para la
creacion de empresas tecnologicas y de alto impacto y para el escalado de startups de la
mano de CEIN, referente en estos ambitos en nuestro territorio. Ademas, va contar con
los servicios del Polo IRIS de Innovacion Digital de Navarra que se ubica justo encima. y
con la colaboracion de la UPNA. Vamos a crear sinergios muy valiosas. sin dudar.

Por su parte. el rector Gonzalo ha subrayado que “dentro de la estrategia de emprendimiento
de la UPNA se hacia necesario contar con un espacio especifico para el desarrollo de las
diferentes iniciativas de creacion y desarrollo de nuestras Spin-off en colaboracion con el
Gobierno de Navarra y CEIN. No en vano mas de dos tercios de las spin-off tecnologicas
nacen de los investigaciones que se redlizan en las universidades y la UPNA es la 19
universidad, en valor absoluto. que mas empresas de base tecnoldgica ha creado en los
Ultimos afios

Por Ultimo. Itoiz ha destacado que “este equipamiento se suma al resto de programas
e instalaciones que CEIN ofrece a la ciudadania con el objetivo de fomentar todo tipo
de emprendimiento”. “Actucdlmente contamos con 46 empresas instaladas que generan
cerca de 250 empleos en nuestros viveros de Nodin y Tudela y esperamos que con estas
nuevas instalaciones esta cifra crezca de forma significativa™. ha concluido.

Las personas emprendedoras con proyectos vinculodos a la ciencia. tecnologio y

digitalizacion tendrdn a su disposicion ftinerarios formativos. servicios de asesoramiento
para lo creacion de empresas. asistencia para analizar el potencial de mercado de sus
desarrollos y programas de pre-aceleracion y aceleracion empresarial para convertirlos en
NUevas empresas.

Las startups o spin off cientifico-tecnologicas y digitales podran acceder igualmente @
servicios de asesoramiento Yy apoyo especializados y formacion vinculados al escalado.
Ademas. se disefiardn espacios de encuentro y eventos para favorecer el networking con
agentes del ecosisterna emprendedor, asi como programas de innovacion abierta con
empresas consolidadas y tractoras y herramientas para facilitar la transferencia tecnologica.
Hl colectivo universitario [alumnado. profesorado. personal investigador). por su parte. contard
con acompanamiento para la creacion de empresas y también para la redlizacion de
trabajos fin de grado (TFG] o fin de master (TFM] vinculados a la creacion de empresas.
Del mismo modo se ofrecer@ formacion practica a los estudiantes a través de las startups,
asi como programas de emprendimiento en doctorado. méster y catedras.
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El Ayuntamiento de Salamanca despliega con Liferay un

chatbot con IA

Liferay ha anunciado que el Ayuntamiento de Salomanca ha desplegado lo plataforma de
experiencias digitales Liferay DXP para poner en marcha su estrategia de gobierno abierto
y participacion ciudadana. Mas concretamente. ha desplegado un chatbot llamado Vego.
Se trata de una solucion que ha transformado la relacion digital con lo ciudadania y
empresas. logrando una mayor interaccion y consolidando un modelo de administracion
mas cercano. eficiente e inteligente.

El Ayuntamiento de Salamanca, consciente de la necesidad de modernizar su administracion
y acercarla @ la ciudadania, inicio en 2015 una estrategia de transformacion digital que
se consolidd en 2017 con el Plan de Administracion Electronica. Como parte de este plan,
el consistorio buscaba poner solucion a un ecosistema digital fragmentado y ofrecer una
administracion mas eficiente y disponible 24/7. que faciitara la gestion de tramites y
fomentara la participacion. adaptandose a las expectativas de una sociedad cada vez mas
digitalizada.

Para materializar esta vision. el Ayuntamiento desplegd Liferay DXP en o nube en

moddlidad PaaS (Platform as a Service). Liferay DXP proporciond o base tecnolégica para
“Salamanca Nucleo Tecnologico Y Funciondl”. integrando  capacidades avanzadas como
inteligencia artificial. bsqueda semdéntica avanzada [sobre Elastic Search] y personalizacion
de contenidos. El socio tecnologico Ayesa liderd el desarrollo. construyendo un ecosistema
moderno y centrado en el ciudadano.

El ecosistema resultante se ha articulado en torno a varios pilares estratégicos. Para
elo. se ha disefado una nueva experiencia digital omnicanal, modermna y accesible desde
cualquier dispositivo. que se apoya en una arquitectura de informacion estructurada por
tematicas y un buscador potenciado por |A para ofrecer respuestas precisas. En este nuevo
modelo de atencion destaca el chat semantico Vega', un asistente virtual con |A capaz de
comprender el lenguaje natural para resolver dudas de manera inmediata e ininterrumpida.,
Toda esta base tecnologica ha permitido, o su vez. el desarrollo de ejes estratégicos de
servicios orientados al ciudadano como “Salarmanca Comunica para la gestion de contenidos.
‘Salomanca Abierta” para fomentar 1o transparencia y o participacion. y - Salamanca
Funciona™ para centralizar tramites y servicios digitales. con informacion personalizada y
segmentacion inteligente.

“La implementacion de Liferay DXP ha sido un hito fundamental en nuestra estrategia de
transformacion digital. Hemos logrado construir un puente digital mas solido y eficiente con
nuestros ciudadanos y empresas. haciendo redlidad nuestra vision de un gobierno abierto y
participativo. La tecnologia nos permite ser mas transparentes. accesibles y proactivos. y
el impacto cuantificable, como el crecimiento de visitas y el éxito de Vega. valida nuestro
compromiso con la innovacion al servicio de Salomanca’. explica Sergio Bravo Martin,
Jefe de Servicio. Departamento de Tecnologias de la Informacion y Comunicaciones del
Ayuntamiento de Salamanca.,

El impacto de esta transformacion se refleja en resultados medibles y significativos. En
poco Mas de un afo. la interaccion ciudadana se ha disparado. cuadruplicando las visitas
al ecosistema web de 500000 a 2 millones anuales. con 300.000 usuarios Unicos. Este
crecimiento ha estado impulsado por la consolidacion del uso del movil. que ya representa
mas del 60% de los accesos. El asistente virtual Vega se ha consolidado como una pieza
clave. gestionando dlrededor de 21000 conversaciones. un volumen que ya equivale al
50% del servicio telefonico O10.
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Estrella Martin,

Directora General de Emprendimiento del Ayuntamiento de Madrid
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“Las AAPP no pueden depender iinicamente de los proveedores

Maria Estrella Martin Martin es la Directora General de
Emprendimiento del Ayuntamiento de Madrid. puesto que
ocupa desde julio de 2023 denttro del Area de Gobierno de
Economia. Innovacion y Hacienda del Consistorio madrileo.
Economista de formacion. estd especidlizada en economia
de lo empresa y ha desarrolado lo mayor parte de su
trayectoria en el dmbito de la funcion publica y lo gestion
economico-financiera. Ingresd6 en 1989 en el Cuerpo
Superior de Intervencion y Contabilidad de o Seguridad

tradicionales”

Social. Desde entonces ha desempenado diversos puestos
de responsabilidad, entre ellos jefa de Departamento
de Seguimiento y Desarrolo Presupuestario. jefa de
Servicio de  Coordinacion - Econdmico-Administrativa y
responsable de control financiero permanente en diferentes
administraciones. En esta charla con ByTIC. Martin
desgrana como conviven dos sectores tan opuestos como
los startups y los administraciones publicas.

Desde su experiencia como funcionaria de carrera al frente

de la Direccion General de Emprendimiento, ¢como ha
evolucionado la relacion entre las administraciones piblicas
(como el Ayuntamiento de Madrid) y los startups?

La relacion entre los administraciones publicas y los startups
ho vivido una transformacion importante en los Ultimos
onos. Yo no somos una administracion rigida, centrada
Unicamente en velar por el cumplimiento normativo, con
procesos muy burocraticos Y lentos, hoy somos una
administracion mucho mds abierta y flexible, que entiende
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que el emprendimiento y la innovacion son motores reales para el desarrollo econdmico
de la ciudad de Madrid.

Hace veinte afios tomamos una decision estratégica. convertimos en un socio del
ecosisterna emprendedor. Apostamos por un modelo en el que el Ayuntamiento de
Madrid no pone trabas, sino que ayuda: no complica. sino que facilita: y no se limita
0 observar, sino que acompania a los startups en sus primeros pasos.

Y este cambio no fue algo fortuito, fue una apuesta decidida para atraer el talento
y mejorar la competitividad y el futuro econdmico de nuestra ciudad. Porque cuando
los startups crecen. Madrid crece con ellas.

Empezamos creando la red de viveros de empresas. espacios donde las startups
pueden desarrollar sus ideas y crecer con recursos como asesoramiento. formacion
Y. lo mas importante, contar con una comunidad emprendedora para no emprender
en soledad.

Después pusimos en marcha o Ventanila Unica de Emprendimiento. donde
ofrecemos asesoramiento integral a personas emprendedoras y pymes y realizamos
lo constitucion telematica de laos empresas como Punto de Apoyo al Emprendimiento
[PAE] que somos. El proximo afio incorporaremos un nuevo servicio gratuito para
apoyar a startups que se encuentren en dificultades o que quieran escalar Su Negocio,
También dimos un paso mas facilitando a los startups el acceso al capital privado
a través de los Foros de Inversion de Madrid Emprende. que arrancaron en 2019,
y faciitando el acceso a lo red de mentores de Madrid Emprende. con mas de
270 mentores comprometidos con el emprendimiento, y que quieren compartir el
conocimiento y la experiencia que han adquirido durante su carrera profesional con
los personas que ahora empiezan a emprender.

En cuanto a una peticion que siempre han hecho los startups relativa a facilitar el
acceso a los licitaciones plblicas, o Ley de Contratos del Sector Publico (LCSP) ha
supuesto un cambio importante. Ahora los procedimientos son mas agiles y flexibles:
se dividen contratos en lotes funcionales. se reducen requisitos de solvencia y se
facilita lo subcontratacion. Todo esto ha abierto o puerta a que los startups participen
en proyectos que antes eran inaccesibles.

El reto ahora es seguir avanzando para que Madrid se consolide como un referente
europeo en emprendimiento, porque tenemos talento. energia Y una ciudad que cree
en la innovacion.

¢Qué es lo mas facil y lo mas dificil de esta relacion entre dos sectores tan opuestos
y diferentes (sobre el papel)?

Lo mas facil es la parte humana, la ilusion que genera ayudar a las startups a hacer
crecer Y consolidar sus empresas: es algo muy gratificante.
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Ademas. las startups aportan frescura. creatividad. tecnologia y una vision muy
practica que nos puede ayudar a mejorar e innovar en procesos en los que. a
veces. nos quedamos atras las administraciones publicas. Tenemos mucho que
ganar trabajando con startups.

Lo mas dificil es ajustar los tiempos y los formas de trabajar. Las administraciones
publicas estamos obligadas a respetar los procedimientos establecidos en la normativa
vigente. que no siempre encajon con la rapidez y la flexibilidad que caracteriza a los
startups. Elas esperan respuestas inmediatas y nosotros necesitamos tiempo para
asegurar transparencia y cumplimiento de lo legalidad. El reto esta en encontrar el
equilibrio. porque las startups se mueven con gran rapidez Y la administracion, por su
naturaleza. debe ser garantista y asegurar igualdad de oportunidades.

Por eso. creo que el camino esta en buscar formulas mas flexibles para contratar
con las startups. Si logramos esto. no solo modernizaremos la administracion. sino
que también impulsaremos el ecosisterna emprendedor.

¢ Qué lecciones clave pueden extraer los AAPP de las startups, especialmente en un
contexto de transformacion digital?

Las administraciones publicas podemos aprender mucho de los startups. especialmente
en un contexto de transformacion digital ya que es un reto que han asumido como
parte de su crecimiento organico. Por ello, la primera leccion que podemos aprender
es adoptar una mentalidad agil inspirada en la forma de trabajor de los startups.
fornentando equipos colaborativos y metodologias flexibles que permitan innovar con
rapidez y adaptarnos rapidomente a los cambios; esa mentalidad es esencial para
que las AAPP podamos responder con mayor eficacia y eficiencia a los necesidades
ciudadanas.

La segunda leccion es la orientacion al usuario. Las startups siempre ponen al cliente
en el centro de su estrategia. y las AAPP debemos hacer 1o mismo con el ciudadano,
por lo que debemos disenar servicios publicos que sean digitales. pero intuitivos,
accesibles y reamente Utiles para ser usados por nuestros usuarios, Yy apoyarnos en
el uso ético e inteligente de los datos para anticipar necesidades y tomar decisiones
basadas en la evidencia.

Creo que la tercera leccion para que una administracion sea realmente pragmatica
es apostar por una cultura de innovacion y aprendizaje continuo. Las startups nos
ensenan algo muy valioso: no tienen miedo de experimentar, equivocarse Y mejorar.
En lo administracion deberiomos adoptar esa misma actitud probando nuevos
servicios. lanzando programas piloto. explorando tecnologios que se adapten mejor
las necesidades de la gente. cada vez mds personalizadas y, sobre todo. aprendiendo
de cada experiencia para escalar 1o que funciona. No se trata de innovar por innovar,
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sino de hacerlo con proposito y con datos que respalden las decisiones.

En definitiva, los startups nos ensefian que la transformacion digital no es
solo cuestion de tecnologia. sino de cultura organizativa y vision estratégica.
Y esa es la gran leccion que estamos incorporando en el Ayuntamiento de
Madrid.

¢Queé rol juegan las AAPP como “clientes iniciales” para validar soluciones
innovadoras de startups en sectores como la agroalimentacion, salud digital
0 IA?

En 2021 lo Direccion General de Emprendimiento. bajo lo marca Madrid
Emprende. puso en funcionamiento un nuevo vivero de empresas, Madrid
Food Innovation Hub. el primer centro de fomento del emprendimiento.
innovacion Y tecnologia en lo cadena de valor agroalimentaria de lo ciudad
de Madrid.

Queriamos crear un espacio donde los ideas se transformaran en proyectos
redles. y 1o hemos conseguido: en estos cuatro anos hemos apoyado a
mas de 214 startups con programas gratuitos de incubacion y aceleracion
y hemos formado a mas de 2400 emprendedores en areas clave como
disefio alimentario, digitalizacion de la restauracion, el desarrollo de proteinas
alternativas. foodtech. la agricultura de precision o la reduccion del desperdicio
alimentario. Todo esto ha convertido a Madrid en un referente internacional
en innovacion alimentaria y ha fortalecido nuestro ecosistema emprendedor.
Ahora queremos dar un salto hacia otro sector estratégico: la salud. Es una
industria que no solo genera empleo e inversion. sino que impacta directamente
en lo calidod de vida de los personas. Creemos que la mejor manera de
acelerar su digitalizacion y modernizacion es fomentando el emprendimiento,
igual que hicimos con el sector alimentario. Por eso estamos trabajondo
en la creacion de un vivero de empresas orientado a salud, donde ciencia,
tecnologia e innovacion se unan para desarrollar soluciones disruptivas. atraer
inversion internacional y posicionar a Madrid como un punto de referencia
global en salud digital y medicina personalizada.

Para nosotros. la mejor manera de validar soluciones innovadoras en estos
sectores es a través de lo colaboracion publico-privada. Trabajomos mano
0 mano con empresas Y entidades para formalizar acuerdos que no solo
impulsan el desarrollo y consolidacion de startups. sino que también les dan
visibilidad y oportunidades reales de negocio. Queremos que estas empresas
tengan un canal para mostrar 1o que hacen, comercidlizar sus servicios
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y darse a conocer. Algunos de estas colaboraciones son las que hemos firmado hasta ahora con
Sodexo. Alimentacion Varma, SL y el Club del Atlético de Madrid.

Madrid Emprende y los viveros de empresas han impulsado a mas de 150 startups; ¢qué estrategias
recomienda a otras AAPP locales para replicar estos modelos de aceleracion equity-free y softlanding
internacional?

Madrid Emprende. la marca bajo la que opera la Direccion General de Emprendimiento del Ayuntamiento
de Madrid. se ha consolidado como uno de los principales referentes del ecosisterna emprendedor en
Esparia. A 1o largo de mas de dos décadas. su labor ha contribuido de manera decisiva a impulsar la
innovacion y el desarrollo economico de la ciudad, ofreciendo recursos. espacios Yy acompanamiento
especializado para transformar ideas en proyectos empresariales reales.

Durante este tiempo. Madrid Emprende ha asesorado a mas de 262000 personas Y emprendedores,
tanto en los viveros de empresas municipales como en la Ventanila Unica del Emprendimiento. Este
servicio integral ha permitido que miles de proyectos encuentren orientacion y apoyo en sus primeras
etapas. reduciendo barreras y fomentando la creacion de nuevas empresas.

Ademds. los viveros de empresas han incubado mds de 2400 startups o pymes. que han
generado 12.400 puestos de trabajo y aportado 279 millones de euros en facturacion al bienestar
socioeconomico de lo ciudad. Estos datos reflgjan el impacto real de la iniciativa en la consolidacion
del tejido empresarial madrilefo.

Ademas. Madrid Emprende ha acelerado mas de 700 startups mediante programas reconocidos por
su excelencia en el ecosistema emprendedor.
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Julia Bernal,

directora general de Red Hat Iberia

“Hoy mas que nunca, la UE necesita resguardar la resiliencia
operativa de sus administraciones publicas”
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Julio Bernal atesora mas de 25 afios de trayectoria en el sector. Responsable del negocio
de Red Hat en el mercado ibérico como directora general para Espaiia y Portugal y. mas
recientemente, como lider de ingresos para la region mediterranea de la compaia, esta
ingeniera informatica por la Universidad Politécnica de Madrid ha completado su formacion
con distintos programas de liderazgo y gestion en escuelas de negocio europeas. En 2016
se incorpord a Red Hat y. desde 2017, dirige la filial de Esparia y Portugal. impulsando la
adopeion del codigo abierto. la nube hibrida y las arquitecturas modernas en empresas y
administraciones publicas y consolidando a Red Hat Iberia como uno de los motores de
crecimiento de la region EMEA. Ademds. es una de los voces mas visibles en defensa
del modelo open source como motor de innovacion y pilar de la soberania digital europea.
subrayando el papel del software abierto en la competitividad y lo resiliencia de las
organizaciones. De ello nos habla en esta entrevista con ByTIC,

¢Cudles son los principales riesgos de no avanzar en soberania digital para las
administraciones piblicas europeas y, en concreto, las espaiolas?

La soberania digital es un objetivo estratégico para la Union Europea y. por supuesto.
para Espafia. en el que las administraciones publicas tienen un papel esencial. No se trata
de un aislamiento digital. sino de una gestion inteligente y estratégica del ecosistema
tecnologico para hacer frente a los riesgos que pueden afectar la proteccion de nuestros
datos y nuestra privacidad. lo seguridad y la resiliencia de nuestras infraestructuras
criticas. asi como la innovacion y el desarrollo econdmico europeo.

Se trata de asegurar un futuro digital resiliente y alineado con nuestros valores como
europeos. en el que tengamos lo capacidad de aplicar el marco normativo europeo.
diversificar y fortalecer nuestro tejido tecnologico. y asi fomentar un ecosistema
tecnologico propio capaz de generar propiedad intelectual. software y soluciones de
vanguardia.

En Red Hat llevamos 30 afios desarrollando tecnologia en el modelo de codigo abierto.
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que funciona como el principal habilitador de esa soberania digital. ya que proporciona
transparencia. seguridad y flexibilidad, caracteristicas que hacen posible responder a los
riesgos que podria conllevar el hecho de no avanzar en soberania digital.

¢Qué elementos diferencian la propuesta de Red Hat Confirmed Sovereign Support
frente a otros modelos de soporte tradicionales u ofertados por proveedores de
software propietario?

Es una propuesta disefiada especificamente para y desde la Union Europea. abordando
los retos de la soberania digital. Garantizamos que en la asistencia técnica solo participen
ciudadanos de la UE. acreditados y que operan exclusivamente desde dentro de los 27
estados miembros, asegurando una total alineacion con el contexto regulatorio y cultural
europeo. Este control operativo localizado. gestionado y supervisado desde lo Union
Europea y disponible 24/7 en la region. reduce lo dependencia de dindmicas externas y
refuerza la resiliencia operativa de las administraciones publicas y de las organizaciones.
Este enfoque de Red Hat se amplifica gracias a su solido ecosistema de mas de S00
socios de nube de lo UE muchos de los cuales ya ofrecen nubes soberanas. Esta
potente red ayuda a reducir estratégicamente la dependencia de los hiperescalares no
comunitarios. proporcionando a los clientes alternativas robustas y locales que se alinean
directamente con las politicas regulatorias regionales y las prioridades econdmicas.
Es un soporte que permite a las organizaciones desplegar. ejecutar y mantener sus
infraestructuras de Tl actuales y futuras de forma independiente en cualquier entorno
de nube soberana.

¢Por que la soberania digital se ha convertido en una cuestion estratégica para la
UE en el contexto geopolitico y regulatorio actual?

En el contexto geopolitico actual. marcado por una mayor interconexion. inestabilidad
politica y riesgo de dependencias tecnologicas, lo UE busca asegurar su autonomia
estratégica. Esta autonomia implica fortalecer su capacidad de decision y accion sobre
su propia infraestructura digital. el tratamiento de sus datos y la seguridod de sus
infraestructuras mas criticas. Hoy mas que nunca. la Union Europea necesita resguardar
lo resiliencia operativa de sus administraciones publicas y empresas frente a cualquier
disrupcion externa. garantizando la continuidad y lo integridad de sus servicios esenciales.
Lo UE tiene un firme compromiso con la proteccion de los derechos digitales y la
privacidad de sus ciudadanos. lo que le ha llevado a desarrollar un marco regulatorio que
muestra el camino hacia una implementacion tecnologica mas responsable y alineada
con los valores europeos. La soberania digital es la materializacion de la aspiracion de
que estos valores y principios se apliquen de forma consistente y efectiva en todo el
ecosisterna digital. sin importar donde se generen. procesen o almacenen los datos.

N° 43 - Revista ByTIC

Busca asegurar un control jurisdiccional pleno y lo capacidad de auditoria sobre los
soluciones tecnologicas, fomentando un entorno de confianza y transparencia. Este
enfoque no solo impulsa la creacion de un mercado Unico digital con bases solidas y
equitativas, sino que también promueve la innovacion local y el desarrollo de tecnologias
que estén intrinsecamente alineadas con los valores y la vision a largo plazo de una
Furopa digitalmente independiente.

¢De qué forma lo base de open source constituye la Unica “ruta confiable hacia
la soberania digital”, como afirma Red Hat? ¢Qué rol tienen la transparencia y la
auditabilidad en ese modelo?

La soberania digital es la capacidad de una nacion o una organizacion para controlar su
propio destino tecnologico. garantizando que sus datos. infraestructuras y procesos no
estén sujetos a la influencia o el control de actores externos. Y para controlar ese destino.
lo transparencia total y la capacidad de auditoria son necesarias. Precisamente por eso.
el open source es un habilitador de lo soberania digital. ya que ofrece transparencia
Yy seguridad gracios a la comunidad global que lo sustenta. y que tiene lo capacidad
de ouditarlo. Esta forma de trabajo comunitario fomenta la innovacion colaborativa, y
facllita la identificacion répida de vulnerabilidades. Ademas. actia como un catalizador.
permitiendo que un ecosistema de empresas innove Y construya soluciones propias
sobre una base tecnoldgica abierta y verificable.

La flexibilidad que proporciona el codigo abierto es lo que habilita la arquitectura que
mejor materializa este concepto: lo nube hibrida. Al adoptar una estrategio de nube
hibrida abierta. las empresas y las administraciones publicas recuperan la capacidad
de decidir estratégicamente donde y como gestionar sus cargas de trabajo. Pueden
mantener los datos mas sensibles en sus propias instalaciones 0 en nubes privadas.
mientras aprovechan la escala y lo agiidad de las nubes publicas para servicios menos
criticos. Este enfoque les devuelve el control total sobre sus datos. sus infraestructuras.
sus tecnologias y sus procesos. que es. en esencia. el principal objetivo de la soberania
digital

A medida que el sector pablico busca autonomia en nube e IA, ¢como afronta
Red Hat lo demanda de soluciones que permitan desplegar infraestructuras Tl sin
depender de grandes “hiperescaladores™ internacionales?

Entendemos perfectamente esta demanda. De hecho. esta en el centro de nuestra
propuesta de valor, porque la soberania digital para el sector publico no se trata de
rechazar la innovacion. sino de tener el control estratégico sobre sus infraestructuras y
datos. Nuestra propuesta se basa en tres pilares fundamentales. Por un lado. ofrecemos
tecnologia habilitadora, que funciona como una capa de abstraccion consistente que
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permite a las administraciones desplegar y gestionar sus aplicaciones en cualquier
entorno que elijan, eliminando 1o dependencia de un hiperescalar especifico y
garantizando que sus datos no queden “blogqueados™ en una arquitectura propietaria.
Esta abstraccion sirve para las cargas de trabajo de 1A. Con Red Hat Al 3. ofrecemos
capacidades como 1o inferencia distribuida inteligente con IIm-d. que permite
ejecutar modelos de lenguaje de gran tamafio (LLM]) de forma eficiente en la propia
infraestructura de lao organizacion. optimizando el uso de su hardware y reduciendo
costes. Ademds. ofrecemos las capacidades de Modelo como Servicio (MaaS), que
permite a los equipos de T del sector publico actuar como sus propios proveedores
de MaaS. sirviendo modelos comunes de forma centralizada y ofreciendo acceso bajo
demanda tanto para desarrolladores de |A como para aplicaciones de A. Esto no solo
garantiza o soberania del dato y el cumplimiento de la regulacion europea al evitar
lo exposicion a servicios publicos. sino que ofrece la libertad de ejecutar ‘cualquier
modelo. en cualquier acelerador y en cualquier nube’ eliminando la dependencia de
arquitecturas propietarias.

Red Hat destaca el soporte técnico gestionado exclusivamente por ciudadanos
de lo UE. Mds alla de la localizacion del personal, ¢qué ventajas prdcticas se
derivan para las administraciones pablicas a la hora de garantizar la proteccion
de datos, la seguridad y el cumplimiento normativo?

Esta propuesta supone una serie de ventajas. Por un lado. asegura que toda la operacion
de soporte estd bajo la jurisdiccion de la UE. protegiendo a las administraciones de
leyes extraterritoriales que podrian obligar a un proveedor a compartir datos. Ademds,
el personal que acceds. aunque sea para soporte, a sistemas potencialmente criticos.
tiene una acreditacion y un vinculo legal con o UE. Y. por Gltimo. fomenta el talento
tecnologico local, creando un circulo Vvirtuoso de experiencia y conocimiento dentro
de Europa. En lo practica. asegura que los datos y las operaciones se gestionan de
acuerdo con las normativas y los valores europeos en todo momento.

Dado que el ecosistema de socios locales es clave en esta propuesta, ¢como
trabaja Red Hat para fortalecer ese tejido y reducir la dependencia de tecnologias
y servicios no comunitarios?

Para nosotros lo soberania digital se construye en comunidad. Entendemos que o
tecnologia es la base. pero que lo soberania digital se construye a través de un
ecosistema fuerte y colaborativo de socios locales . Por ello. nuestro papel va mas
alla de ser un proveedor de software. Actuamos como un catalizador y orquestador
de este ecosistema, asegurando que las organizaciones europeas tengan acceso a
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soluciones Y talento de proximidad.

En la prdctica. esto significa que trabajomos activamente con una red diversa de socios
locales para cubrir todas las dimensiones de la soberania. Colaboramos con integradores
de sistemas que certifican la seguridad y el cumplimiento normativo. con proveedores
de nube regionales que proporcionan la soberania operativa y del dato. y con consultores
gue validan los procesos. Esta colaboracion. sobre una base de codigo abierto. es la
que hace posible el desarrollo de soluciones soberanas que son auditables, confiables y
adaptadas a las necesidades especificas de cada entidad publica o privada.

La soberania digital debe ser el mator para fomentar un ecosistera tecnologico propio.,
capaz de generar propiedad intelectual. software y soluciones de vanguardia. A traves de
lo inversion en el talento y en los tecnologias abiertas podremos impulsar una verdadera
innovacion y generar empleo de alta cualificacion que definird nuestra competitividad
futura. Al hacerlo, no solo aceleramos el camino de nuestros clientes hacia la soberania
digital. sino que también creamos un circulo virtuoso que fortalece el tejido tecnologico.
fomenta el talento y aumenta la competitividad industrial de toda Europa.
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Retos de la resiliencia digital en el sector publico:

En un reciente encuentro ejecutivo de la Comunidad ByTIC. patrocinado esta vez por Lenovo
y Veeam Software, representantes de diversas entidades pUblicas analizaron los retos de
la resiliencia digital a los que se enfrentan en sus organizaciones. La transformacion digital
del sector publico espafiol tiene ante si una encrucijada marcada por la escasez de talento
cualificado. lo rigidez de los procesos de contratacion y o complejidad de modernizar
sistemas tecnologicos heredados. segin se desprende de los comentarios realizados por
estos altos responsables de entidades clave como Grupo Tragsa. Renfe. AENA. Correos.
la Agencia Tributaria. lo Oficina Espariola de Patentes y Marcas y o Casa Real Unas
barreras comunes que dificultan garantizar servicios publicos resilientes y sostenibles en
un entorno cada vez mas exigente.

De nuevo el talento
La falta de personal vuelve a aparecer como el principal obstaculo, un problema que
trasciende los limitaciones presupuestarios del pasado. Cristobal Rodriguez. subdirector

Talento, burocracia y legacy

de sistemas en Grupo Tragsa. fue contundente al describir lo situacion. “Basicamente,
la falta de medios por lo dificultad de tenerlos’. afirmo. para luego precisar: La falta de
recursos de personas. Hemos llegado o una situacion, iba a decir absurda. pero no podemos
gastar todos los medios econdmicos que tenemos por falta de recursos”. Rodriguez
detalld los dificultades inherentes @ su condicion de empresa publica. con “imitaciones
de contratacion inmensas . contratos temporales de solo seis meses y tablas solariles
absolutamente fuera de mercado .

Esta vision es compartida en Correos, donde la busqueda de talento es una lucha constante.
Veronica Crespo. jefa de drea en la Direccion de Tecnologia. sefiald que “para nosotros
también es el principal problema. no encontrar personal cudlificado. poderlo contratar
internamente”. Aunque recurren a la externdlizacion. Crespo subrayd 1o necesidad de
equipos internos para “retener ese conocimiento”. Su compariero. Jon Sarasola, responsable
de explotacion de infraestructuras. anadio otro desafio critico: el tema de legacy. la
obsolescencia tecnologica también es uno de los retos con o que estamos luchando
constantemente .

En Renfe. el problema es una combinacion de factores. Pedro Galian, responsable de
seguridad, explico que lo estrategia de lo compania ha sido externalizar el Grea técnica
a través de una filial creando centros tecnologicos en lo llamada “Espafia vacioda™ Sin
embargo. la retencion del talento sigue siendo un handicap. “El personal que esta en
Madrid cuesta mucho. y es la misma empresa’. comentd Galidn. reconociendo que. Si
bien han reducido la rotacion, esta “empieza otra vez si las condiciones economicas no
son competitivas. Ademas. la agiidad para adoptar nuevas tecnologias se ve frenada por
la burocracia. “El poder ir a una cloud nos cuesta. No tenemos esa capacidad de decir
me voy a lo cloud y voy manana. Esa capacidod de contratacion o de actualizacion
tecnologica nos cuesta porque no contratamos directamente’. lamento.

Desde la Oficina Espafiola de Patentes y Marcas. Ana Redondo. directora de la division
de tecnologic. apuntd a un reto mds organizativo y cultural. Con una gran cantidod de
‘activos de software que tienen muchos afos y que funcionan muy bien’. el principal
desafio es adaptar la seguridad a un paradigma en constante cambio. “El mayor reto, que
6s el que estamos afrontando ahora. es desde el punto de vista organizativo. Montar una
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buena estructura que sea capaz de reaccionar rdpido’,
declord Redondo. "Culturaimente es algo que cuesta’,
admitio. destacando la importancia de que cada miembro
interiorice su rol ante situaciones inesperadas.

Mariano Domingo. CIO de AENA. describio un panorama de
cierta complejidad en el que. a pesar de ser una empresa
muy atractiva, experimentan similares  condicionantes.
"Estamos sujetos. desde el punto de vista de contratacion
de personal interno, a toda la legislacion publica”, explico.
Una de las consecuencias es una dificultad para atraer
y retener talento IT interno. En el caso de la contratacion
de proveedores externos. o que si advertimos por parte
de nuestros proveedores. es una alta rotacion en Greas
criticas como la ciberseguridod dado que son recursos
altamente demandados”. En un afio o dos afos. los
proveedores  externos en este  ambito. han  rotado
aproximadamente un 25% de los plantillos”. estimo.
Mariano Domingo también introdujo otro reto mayusculo:
la gestion desde el punto de vista de ciberseguridad, de
un “perimetro cada vez mas amplio y mas dinamico. .
especialmente en la convergencia de los mundos [T y OT
[Tecnologia de o Operacion). “Estamos llevando el ambito
de ciber al mundo OT. Como infraestructura critica que
somos. desde el punto de vista de ciberresiliencia. nos
estd planteando un gran reto que estamos afrontando
con determinacion . afirmo. mencionando 1o necesidad
de mejorar o proteccion de activos OT como sistemnas
del Gmbito security o safety .

Por su parte. Luis Amper. responsable de ciberseguridad
en lo Cosa Real identifico el presupuesto como el
principal desafio historico. "En nuestro caso. el mayor
reto siempre debe ser presupuestario. Lievamos muchos
ahos con presupuesto controlado’, indico. A esto se
suma la dificultad para incorporar personal y ‘las propias
limitaciones que impone el propio usuario a la hora
de innovar’, describiendo su entorno como una de las
‘administraciones Mas conservadoras

N° 43 - Revista ByTIC

Finalmente. José Borja Tomé. director del Departomento de Informatica Tributaria de lo Agencia Tributaria. afadio una
variable social que impacta directamente en la contratacion: la demanda de teletrabajo por parte de los nuevos profesionales.
"‘Me sorprende. Hay gente que dice no. que aqui no se puede teletrabajar. pues no me interesa’, relato. confirmando que
esta se ha convertido en una de los primeras condiciones en las entrevistas laborales. un reflejo de como los nuevas
expectativas del mercado laboral chocan con las estructuras tradicionales de la administracion.

Inteligencia Artificial, ¢salvavidas o espejismo?

Ante esta cruda realidad de que el modelo actual de desarrollo tecnologico es insostenible. se puso sobre la mesa la opeion
de que la inteligencia artificial (IA] sea esa herramienta disruptiva que genera tanto esperanza como escepticismo.

Lo demanda de nuevas funciondlidades crece de forma exponencial, mientras gue 10s recursos. humanos y presupuestarios.
son finitos. Esta tension obliga a una busqueda incesante de eficiencia que. paraddjicamente. puede mermar la capacidad
de los organizaciones para afrontar imprevistos.

José Borja Tomé. de la Agencia Tributario. fue contundente al diagnosticar el problema de raiz. “A mi me gusta decir
que tenemos un problera basico y es que la tecnologia no es sostenible, nuestra tecnologia no es sostenible”, afirmo.
“Todo o que hacemos lo tenemos que mantener el resto de la vida, pero cada afio lo sociedad. nuestros clientes. nos
demandan que construyamos funcionalidades adicionales”. Esta dinmica crea una presion insostenible. “Si tus recursos
no son crecientes hasta el infinito y mas alld. pues siempre hay un momento en el cual. por lo que quiera que sea. te
Vas @ encontrar en una situacion de estrecheces. que solamente puedes resolver de una manera que es haciendote mas
eficiente’, senalo.

Sin embargo. la eficiencia tiene sus limites y un coste oculto. “La eficiencia estd refiida con lo resiiencia. porque
evidentemente cuando no tienes grasa. pues es muy dificil que puedas pasar el invierno”, advirtio el directivo. “Cuando
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te vienen mal dadas. resulta que ya no tienes ningun recurso adicional. Ante este
panorama, o conversacion gird inevitablemente hacia el papel de la IA. ¢ Puede ser la
solucion @ lo falta de recursos? La vision general de los participantes muestra ciertos
recelos 0. al menos, cautelas. “La inteligencia artificial. como cualquier otra tecnologia y
en este caso disruptiva. en la medida en la que nos pueda ayudar a ser mas eficientes.
pues al menos durante un tiempo nos permitira lo mismo que nos han permitido otros
cambios tecnologicos . comentd Tomé. Sin embargo. advirtio sobre los costes asociados:
"Hoy por hoy, si hablamos sobre todo de 1A generativa. tampoco es barata. El coste del
entrenamiento es muy grande y el coste de la inferencia también tiene un coste que
existe

La discusion se centro en el impacto real de la IA en el desarrollo de software. Lejos
de sustituir a los programadores mas cualificados. o tecnologia parece. por ahora. una
herramienta para potenciar su trabajo. “Tu con IA generativa puedes sustituir... ni siquiera
voy a decir a un mal programador. Lo que puedes hacer es que tareas de un buen
desarrollador que hasta ahora le llevaban mas tiempo. puede hacerlas en menos tiempo'.
explico Tomé.

Otras organizaciones. sin embargo. ya estén encontrando aplicaciones précticas. Ana
Redondo. de lo Oficina Espafiola de Patentes y Marcas, reveld su uso para mejorar la
calidod del software desde sus fases iniciales. "La inteligencia artificial no la usamos para
desarrollar, para programar, pero si que la utilizamos para desarrolar historias de usuario”,
compartio. Segun explico. la 1A generativa ayuda o ‘recopilar todos los matices que son
necesarios para realmente hacer algo que luego funcione”. Ademds. su  organizacion.
que gestiona un volumen masivo de documentacion. la emplea para optimizar procesos
como las prebusquedas del estado de la técnica para los examinadores de patentes.
Desde Grupo Tragsa. se estdn explorando tres vias principales. Ademas de buscar
mejoras de eficiencia en el desarrollo. el foco esta en la asistencia al usuario. “El Grupo
Tragsa tiene ahora mismo 30.000 empleados y generamos cerca de 100000 casos
ano. Lo que estamos intentando es desarrollor una especie de chatbot que nos resuelva
al menos el 25% de esas incidencias’, detalld Cristobal Rodriguez. La tercera linea de
trabajo es la redaccion de pliegos para licitaciones, aungue con ciertas reservas.

En Correos. la IA se perfila como una aliada clave para la prediccion y lo automatizacion
en infraestructuras. "La IA esperamos que nos ayude precisamente a ser mas predictivos.
a identificar patrones. a poder reaccionar mas rapidamente, incluso a lo automatizacion.
a dar una respuesta rapida ante incidentes’. comento Jon Sarasolo.

La IA y la ciberseguridad
La irrupcion de la 1A generativa ha desatado una carrera por su adopcion. generando
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tanto expectativas de eficiencia como una profunda preocupacion por 10s nuevos
riesgos en ciberseguridad. La dualidad de esta tecnologia es clara: una herramienta
poderosa para la resiliencia, pero también un arma que los ciberdelincuentes estdn
adoptando a una velocidad alarmante.

Mariono Domingo. de AENA. admitio cierta presion inicial por adoptar estas
tecnologias como la IA generativa. “Adicionalmente a iniciales medidas de seguridad
y de cumplimiento del Reglamento lact. junto con la ejecucion de pilotos. una de las
primeras actuaciones que hemos hecho es gestionar un poco cierta ansiedad que se
genera. Parecia que. si en un aio no hacias algo. se venia todo abajo . confeso. A
pesar de su conviccion de que la IA generativa es disruptiva y generard eficiencias,
uno de los principales riesgos reside en la ciberseguridad. "Estoy convencido de que
va a generar eficiencias. que va a generar impacto y valor, que nos va a ayudar,
pero a lo vez tenemos que ser conscientes que va O Ser un riesgo que hay que
gestionar. Los ‘malos” son mas early adopters que las empresas. organismos. etc...
La conversacion vird hacia el marco normativo NIS 2y su capacidad para preparar
a las organizaciones. La normativa, que obliga a reforzar la ciberseguridad en la
cadena de suministro. fue vista como un avance crucial. “En ciberseguridad. no
solo tienes que estar tu preparado. sino todos las empresas con las que estas
relacionado y tus stakeholders. y NIS 2 aborda lo cadena de suministro. que es
uno de los principales riesgos en ciberseguridad’, senald Domingo. destacando la
dificultad de asegurar que todos los proveedores cumplan.

Cristobal Rodriguez. de Tragsa. reveld una dura realidad: "Nuestros incidentes de
seguridad que hemos tenido este afio. todos han sido por lo cadena de suministro
y de proveedores .

Desde la perspectiva de los fabricantes de infraestructura como Lenovo. la respuesta
comienza en el nivel mas fundamental. Carlos Herndndez. responsable comercial
de lo compania. explicd su filosofia de “arrancarla desde el silicio”, detallando el
exhaustivo proceso para garantizar la seguridad desde la fabrica hasta el cliente
final, que incluye “tener firmados criptograficamente los firmwares para evitar
corrupciones” y exigir certificaciones a todos sus proveedores.

Por su parte. empresas de software como Veeam estan redefiniendo su rol. José
Garcia. responsable comercial. declard: "No podemos escurrir el bulto de que no
somos una empresa de ciberseguridad, porque el backup y la resiliencia de datos
se ponen chora mismo un activo vital'. La estrategia de la compaiia se centra
ahora en cubrir todo el ciclo de vida del dato. lanzando soluciones para “escanear y
etiquetar todos los datos que hay en una organizacion™ y asi establecer controles
gue garanticen un uso Seguro.
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La Administracion Publica se enfrenta a la revolucion

de lo Inteligencia Artificial
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La Inteligencia Artificial (IA) promete ser una revolucion en la eficiencia y la productividad,
pero su éxito depende de un ingrediente fundamental: o calidad y gestion de los datos
que la dlimentan.

Asi al menos quedd de manifiesto en un encuentro ejecutivo de la Comunidad ByTIC
organizado por esta publicacion que conto con el patrocinio de Ayesa y SDG Group. Dicho
encuentro. que reunid o responsables de transformacion digital de diversas entidades
publicas. puso sobre la mesa el debate de como estan abordando diferentes entidades
publcias este desafio inicial, los dificultades encontradas en proyectos de datos compartidos
y las primeras incursiones en el mundo de la A generativa. La conclusion es clara: el
camino esta lleno de obstdculos. pero lo voluntad de avanzar es firme. aungue no exenta
de cautela y una notable tension entre la urgencia por innovar y la necesidad de garantizar
la seguridad y los derechos de los ciudadanos.

aaaaa

Marco normativo

Uno de los primeros puntos de friccion que se pusieron sobre la mesa fue el marco normativo
actual. que limita severamente el uso explicito de la IA en resoluciones administrativas.
“Desde la administracion deberiomos ser muy cuidadosos cuando decimos que usamos la
|A. porque ahora estd la cruzada contra los algoritmos y la 1A es una caja negra’. advirtio
Antonio Sanz Pulido. Responsable Inspeccion General Ministerio de Hacienda. Explicd que.
ante la creciente ltigiosidad, especicimente en resoluciones negativas, admitir el uso de 1A
no se puede hacer bajo la normativa actual”. La clave, segin él reside en decidir “hacia
qué normativa queremos ir. pero reconocio que hoy por hoy no estd permitido”.

Esta situacion genera una paradoja. ya que lo tecnologia que sustenta muchos servicios
publicos ya integra componentes de 1A de forma casi invisible. Javier Jimeno, Head of Public
Sector Business Development & Aliances SDG Group Espaiia. sefalo esta contradiccion:
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"Hasta ahora. o tecnologia estaba embebiendo esa |A
de manera natural digamos organica. y nadie estaba
presentando ninguna queja. Y ahora de repente, porque
se ha popularizado 1o |A generativa y se ha generado
este ruido. pues todo el mundo estd muy preocupado
por la explicabiidad”. Como ejemplo, citd el caso de la
Agencia Tributario, que. oungue oficialmente no usa 1A
para sus decisiones. se beneficia de ela a través de las
infraestructuras que emplea. "Ha sido un gran beneficiario”,
afirmo. cuestionando la viabilidad de separar los procesos
con y sin esta tecnologia.

La gobernanza del dato, el primer paso

La gestion de los datos en organismos de gran envergadura
como el Ayuntamiento de Madrid es un desafio colosal.

Marta Cruz. jefa del servicio de coordinacion de o
transformacion en lo Oficina Digital. explicd como han
tenido que poner orden en un ecosisterna donde “los datos
han aflorado por todas partes’. Para ello. lo estrategio
ha sido reforzar lo gobernanza y la colaboracion. “Se ha
creado una estructura para poder crear grupos de trabajo’,
detalld. “En primer lugar, se cred una estrategio de datos
que sirve para aclarar ideas y poner una direccion a todo lo
que se estaba haciendo'. Esta estructura incluye la figura
del “delegado digital” en cada drea. un nexo clave entre
los responsables de negocio y la Oficina Digital. El objetivo
final, segun Cruz. es ambicioso: “Estamos avanzando hacia
|0 que parece que va a ser por donde vaya Europa. que es
la creacion de un espacio de datos del ayuntamiento para
poder poner unas reglas de comparticion de los datos que
ya tenemos Y que ademas los empresas privadas con
las que colaboramos [..) puedan también aportar datos”.
Una experiencia diferente es la del Instituto Cervantes.
que optd por integrarse en lao plataforma del dato de
la Administracion General del Estado [AGE]. Tiscar Lara,
Subdirectora de Transformacion y Comunicacion Digital,
relatd un proceso marcado por los retrasos. En un primer
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momento pensamos en tener una propia. pero como estaba o de lo AGE. que también debe ser asi. empezamos @
trabajar con ellos. Con los retrasos que también tenia porgue también la estaba construyendo’. admitio. La plataforma.
financiada con fondos PRTR. ha sido un camino de aprendizaje. ¢ Estdis satisfechos con el servicio que ha dado?”. se le
pregunto. a o que respondio con sinceridad que. dados los “‘muchos retrasos qye ha tenido’. el resultado no ha sido el de
iba a ser. Pese a los dificultades. el Cervantes sigue adelante y ahora se enfoca en la siguiente fase. “Ahora el punto en el
que estamos es en el de poner en marcha la oficina del dato, lo gobernanza del dato. toda la estructura de como vamos
a manejar eso . afirmo. reconociendo que de momento tienen “todo un desarrollo pero en papel”.

Esta experiencia con la plataforma de la AGE fue compartida por otros participantes. Antonio Sanz Pulido. responsable de
la Inspeccion General del Ministerio de Hacienda. reveld que su organismo decidio abandonar el proyecto. “Nosotros fuimos
pioneros y nos salimos'. declard. La razon fue la falta de avances tangibles: "Nos habian vendido que el entorno de pre iba
0 estar en tres meses. nos salimos del proyecto después de un afo y no habia entorno”. Sanz Pulido aclard que. aunque
el proyecto no fue un éxito, "si que nos oyudd a ver muchos temas, que teniamos muchos datos heterogéneos . Esta
experiencia les ha permitido ahora “empezar a explorar proyectos de IA. pero digamos mas compartimentalizados .

Las primeras incursiones en la Inteligencia Artificial
Respecto a la inteligencia artificial. Antonio Sanz Pulido reconocio que estdn en una fase incipiente. arrastrados por lo que
la consultora Gartner denomina “la ola que te arrastra™. "No puedes planificar nada porgue empiezan a usarlo 1os usuarios,
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entonces ya tienes que ir corriendo a hacer unas directrices’. comento. Por su parte.
Renfe ha optado por un enfoque estructurado para no dejarse llevar por esa misma ola.
Sara Guillen, jefa del drea de transformacion tecnologica. explicd que han replicado el
modelo de gobierno del dato para o 1A. "Hemos definido un framework [..] para no solo
gestionar o parte metodoldgica. sino también la parte regulatoria y compliance que nos
aprieta a todos mucho’, sefalo. Para identificar los casos de uso mas valiosos. implicaron
a toda la organizacion. “desde los maquinistas hasta gente de taller.

Finamente. Pedro Herndndez. subdirector general de Tecnologios de la Informacion y
Comunicaciones del Ministerio de Trabajo y Economia Social. compartio la vision de su
departamento. donde el primer objetivo es claro: “el incremento de la productividad de
los empleados”. Para ello. han adoptado una politica abierta y pragmatica sobre el uso
de herramientas de A generativa como ChatGPT. Copilot o Gemini. "Hemos optado
por una politica bastante laxa. es decir. ten cuidado con lo que metes. 0 sea. puedes
usar cualquier herramienta. pero no metas datos sensibles y revisa o que te devuelva’,
explico. La filosofia es no intentar “poner puertas al campo™ y permitir que los empleados
exploren las posibilidades. siempre bajo unas directrices basicas de seguridad.
Responsables de tecnologia y datos de diferentes Greas de la administracion debatieron
también sobre el estado actudl de lo implantacion. compartiendo  experiencias y
preocupaciones comunes.

Una de los primeras decisiones a las que se han enfrentado es el grado de libertad
que se debe otorgar a los funcionarios para usar estas nuevas herramientas. Victor
Balbds. Direccion de Sistemas y TIC MITECO. explica que han optado por una politica
flexible. pero con un claro aviso sobre la responsabilidod individual. "Hemos avisado de
la responsabilidad de que tu informacion a traves de aqui y al mismo tiempo de los
resultodos que te devuelve. permanece inalterable en el funcionario”. advierte. "Si un
funcionario que utiliza lo inteligencia artificial crea una alucinacion. se la come y da una
respuesta invalida. pues veremos a ver las consecuencias que tiene eso'.

Lalogica detras de esta politica es pragmdtica: prohibir su uso podria ser contraproducente.
"Hemos pensado que lo van a hacer igual el que o quiera hacer, salvo que lo capes y que
entonces es posible que lo que hagan es. eso es. se conectan por el movil para resolver
las dudas y encima. ademas de generar una dificultad a €l le estas teniendo la brecha
de seguridad igual’, argumenta Victor Balbas. “Por ahi si que hemos preferido tener una
politica mucho mas laxa y mucho mas de concienciacion'.

Asimetria ante el ciudadano y el reto de la soberania
Esta nueva redlidad introduce una dindmica inédita en la relacion entre la administracion
y el ciudadano. Radl Casado . Responsable de Al-DATA y Digital Experience para AAPP
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Ayesa. reflexiond sobre una “situacion ahora asimétrica’. en la que el ciudadano dispone
de herramientas para interpretar y responder a la compleja jerga administrativa. “Ahora
lega o gente. le saca una foto, lo sube o ChatGPT y hace un escrito y te manda el
escrito’. describio. Esto podria llevar a que el ciudadano “empiece a. digamos. a atacarle’,
empoderado por una comprension que antes no tenia. La administracion. por tanto, “acaba
de perder la conversacion

Esta nueva redlidad. sin embargo. también fue vista como una oportunidad. Antonio Sanz
argumento que. lejos de ser un arma. la |A podria eliminar barreras: “Si me lo simplifican
el lenguaje. yo no tengo que referir a ello. A mi me parece que eso acerca al ciudadano
de lo administracion'

La capacidad de la A para procesar y traducir lo ingente documentacion burocratica se
perfila como su mayor valor. “Gran parte de los proyectos que se hacen con |A de mas
productividad estan en torno a la gestion documental’. se afirmo.

La lenta maquinaria pablica frente a la velocidad tecnologica

El debate se trasladd al contraste entre el sector publico y el privado a lo hora de
adoptar estas innovaciones. Javier Jimeno. Head of Public Sector Business Development &
Alliances SDG Group Esparia. fue claro al sefialar que “es un tema que marca la diferencia
es lo agilidad en la eleccion y en la contratacion”. Explicd que mientras una empresa privada
puede tomar decisiones rapidas. “en la empresa publica tienes que pasar por un proceso de
licitacion que son meses en el mejor de los casos . Este ritmo mds lento choca con una
tecnologia cuyo retorno de inversion [ROI) es muy claro. especicimente en Greas como [
atencion al cliente.

La velocidad del cambio tecnologico choca frontalmente con o inercia administrativa.
Durante el debate. algunas voces plantearon que. aunque Se quieran adoptar determinadas
herramientas. mientras se produce esa adopcion ya esta habiendo un cambio mientras
lo estas adaptando. Ademas, el requerimiento de la aprobacion por parte de instancias
superiores abre otro frente. "Desde arriba no pueden y no tienen agilidad. pero si se pudieran
tenerla seria lo ideal: tener un grupo de gente que estuviera tope probdndolo todo y
dandonos esa tranquilidad de ‘por aqui Si. por aqui no. esto es bueno”.

La ousencia de directrices claras es una queja recurrente. Se menciona la necesidad de
“una politica de uso de la inteligencia artificial a nivel AGE". Un gjemplo concreto ilustra l
lentitud: "Nosotros hemos sacado una resolucion con estas cosas un afio y medio después
de que saliera ChatGPT. o casi dos afios. y todavia no hay una politica. Ya no es la agencia.,
mas bien o Secretaria de Estado de Funcion Publica”.

A pesar del optimismo sobre el potencial de la tecnologia. sobrevold un sentimiento de
pesimismo sobre lo capacidad de lo administracion para capitalizar esta oportunidad.



BYTIC:|

I

=X
=
—
(a -
-
Q.
i
a
"
-
id
—

N° 43 - Revista ByTIC

Las AAPP espanolas, bajo asedio constante

La ciberseguridad en las administraciones publicas
espafolas atraviesa una fase de exposicion
maxima: el volumen y la sofisticacion de los ataques
crecen mas rapido que la capacidad operativa para
contenerlos, pero lo inversion en marcos como el
ENS. la Estrategio Espaiia Digital 2026 y el Plan
Nacional de Ciberseguridad empieza a consolidar
una base mas madura.

Por es0. no es de extrafar que los responsables
tecnologicos del sector publico se  muevan

en una tension permanente entre resiliencia.
cumplimiento regulatorio. escasez de talento y
presion presupuestaria. mientras los atacantes
convierten a lo administracion en uno de sus
objetivos preferentes.

Un sector en el centro del tablero

En pocos anos. la administracion publica ha
pasado de ser un objetivo secundario a situarse
en el foco de la ciberdelincuencia en Europa y en

Vil af

Espana. Lo Agencio de la Unién Europea para
lo Ciberseguridad [ENISA] estima que cerca del
38% de los ciberincidentes registrados en 2024
en lo UE afectaron a organismos publicos. y el
Centro Criptolégico Nacional (CCN-CERT] situa en
torno al 34% la proporcion de ataques dirigidos
al sector publico en Espafa. con mas de 100.000
incidentes anuales y crecimientos de casi el 190%
respecto al ailo anterior.

Esta presion se traduce en una sucesion de
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incidentes visibles que han dejado al descubierto debilidades estructurales: desde campafias coordinadas
de denegacion de servicio contra diputaciones y ayuntamientos hasta ataques de ransomware que han
paralizado durante dias consistorios como Badajoz. Melilla o otros municipios de tamano medio. obligando
0 suspender tramites. cerrar sedes electronicas y limitar la atencion ciudadana.

Lo primero que deberia asumir la Administracion Publica es que. en algun momento. si o si. se dard una
circunstancia en lo que lo seguridad se vera amenazada por un ataque de ransomware o por cualquier
otra incidencia’, subraya Alejandro Rebolledo. Consulting Solutions Engineer de NetApp para Espaia y
Portugal. La administracion se ha dotado en paralelo de un armazon regulatorio singularmente exigente:
el Esquema Nacional de Seguridad [ENS]. actualizado por el Real Decreto 311/2022. ya incorpora muchos
de los requisitos de la Directiva NIS2 y obliga no solo a las administraciones de todos los niveles. sino
también a sus proveedores tecnologicos. Sin embargo. en palabras de Eduardo Montero Remesal. Fortinet
System Engineer Manager para Sector Publico. “creer que basta con cumplir lo normativa mediante un
check puntual. sin tener solidos protocolos de prevencion y respuesta. y alimentar, configurar y operar
adecuadamente los productos y servicios desplegados. conduce inevitablemente a problemas de seguridad”

Del “check” normativo a la resiliencia operacional
Los expertos coinciden en que el gran salto pendiente no es tanto regulatorio como operacional.
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Es cierto que el sector publico espanol ha
avanzado en marcos. guias y certificaciones.
pero sigue arrastrando un déficit de capacidad
real para detectar. contener y recuperarse de los
incidentes con lo rapidez que exige el entorno
actual. "En la actualidad., la principal brecha no
es tecnologica. sino de capacidad operativa .
advierte Rebolledo. que apunta a un exceso
de tareas manuales. herramientas aisladas y
falta de centralizacion que sobrecarga a unos
equipos de sequridad limitados y fragmenta Ia
vision sobre el dato.

Montero incide en esa idea desde otra
perspectiva: el problema no es lo falta de
soluciones. sino de gestion y de talento capaz
de sacarles partido.  "En el momento actual.
la principal brecha en lo ciberseguridad de
las  Administraciones Publicas espaiolas se
encuentra en el talento especializado. mas
gque en lao tecnologia disponible’, sostiene.
reclamando una formacion técnica sostenida
para los funcionarios que gestionan entornos
hibridos Yy una gobernanza mas estratégica
del ecosistema tecnologico para  evitar
solapamientos y herramientas infrautilizadas.
La vision de César Deza, director de Desarrollo
de Negocio para Sector Publico en Palo Alto
Networks Espafa. es que ‘las organizaciones
del sector publico afrontan el doble desafio de
asegurar la proteccion y. a la vez. de mejorar
lo eficiencia en un contexto de crecientes
ciberamenazas™ y. para ello. "necesitan dejar
atras la fragmentacion tecnologica y apostar
por lo plataformizacion™.  Frente a modelos
basados en decenas de soluciones inconexas.
Deza defiende arquitecturas unificadas capaces
de reducir el ‘ruido” operativo, simplificar la
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gestion y cerrar los puntos ciegos que hoy explotan los atacantes.

Riesgos en aumento: del ransomware a la superficie de ataque extendida

Lo estadistica y los casos recientes muestran una combinacion de
riesgos donde el ransomware actua como vector estrella. pero no el Unico.
Ayuntamientos y diputaciones han sufrido cifrados masivos de sistemas que
han afectado a la tramitacion de expedientes. al registro electronico y a la
recaudacion. mientras proliferan las campaias de denegacion de servicio
distribuida (DDoS] lanzadas por grupos hacktivistas. en ocasiones vinculados
a conflictos geopoliticos.

De hecho. El sector gubernamental ha concentrado gran parte de los incidentes.
con especial protagonismo de los ataques de denegacion de servicio lanzados
por el grupo de hacktivistas prorruso NoNameOS7 al menos durante la
primera mitad de 2025. que también detallo atagues de ransomware a@
ayuntamientos como Melilla o la Vila Joiosa.

A esta presion se suma la ampliacion de la superficie de atague asociada @
la digitalizacion acelerada de los servicios publicos. lo extension del trabajo
hibrido y lo adopcion de infraestructuras en la nube. Los sistemas legacy
conviven con entornos multicloud y aplicaciones SaaS. lo que complica Ia
aplicacion homogénea de controles de seguridad y multiplica los posibles
vectores de entrada.

Deza insiste en gue "una de las principales brechas en la seguridad en el
Sector Publico estd representada por lao falta de agilidad en la deteccion y
la respuesta a incidentes. debido a que muchos de estos organismos siguen
afadiendo tecnologios de seguridad sobre infraestructuras tecnologicas
legacy’. y reclama facilitar lo seguridad nativa en la nube y capacidades de
inspeccion del trafico cifrado en tiempo real.

El dato. mientras tanto. se ha convertido en el auténtico campo de batallo.
La irrupcion de la inteligencia artificial. tanto en manos defensivas como
ofensivas. agrava el riesgo de filtraciones. manipulacion de informacion y
explotacion de datos sensibles. "Otra brecha importante para la seguridad en
la Administracion es o gobernanza del dato. alerta Rebolledo. que apunta a
lo necesidad de mapear. clasificar y contextualizar la informacion [incluyendo
datos personales identificables] con apoyo de IA. machine learning y
procesamiento de lenguaje natural para evitar la "gobernanza a ciegas y dar
respuesta a obligaciones regulatorias como GDPR o ENS.
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El reto de coordinar un escudo distribuido

La respuesta del Estado y de las comunidades autonomas ha incluido la
puesta en marcha de un Centro de Operaciones de Ciberseguridad [SOC]
para la Administracion General del Estado. asi como la creacion de SOC
autonomicos y lo Red Nacional de SOC pilotada por el CCN-CERT. Este
entramado pretende coordinar lo defensa de un mosaico de miles de
organismos. desde ministerios hasta pequenos ayuntamientos. pasando
por entes instrumentales y empresas publicas.

Montero considera que el impulso del Centro de Operaciones de
Ciberseguridad de la Administracion General del Estado. junto con los
SOC autonomicos y locales. es un acierto estratégico. especialmente en
lo medida en que la AGE asume un papel de liderazgo y coordinacion del
conjunto del ecosistema™. Propone un modelo escalonado en el que las
entidades locales dispongan. al menos, de un "SOC de Nivel I" capaz de
monitorizar, detectar anomalias y escalar incidentes cualificados a los
SOC nacionales. gque aportarian inteligencia avanzada y coordinacion.
Deza. por su parte. ve margen para profundizar esa coordinacion con
una aproximacion “API-first y en tiempo real”, donde la deteccion de una
amenaza en cualquier punto del “escudo cibernético espanol se traduzca
en una distribucion automatica y casi instantanea de esa inteligencia al
resto de la red. actualizando politicas en milisegundos.  "Ya existe una
Red Nacional de SOC impulsada por el CCN-CERT para interconectar la
ciberdefensa del sector publico. y el sector privado puede complementar
es0s esfuerzos con sus capacidades operativas y tecnologia innovadora’,
sostiene.

En este esquema. la colaboracion publico-privada deja de ser un eslogan
para convertirse en una necesidad operativa.  "Las AAPP presentan
grandes dificultades para enfrentarse solas a un entorno de amenazas
tan dinamico. por lo que la colaboracion publico-privada es fundamental”.
afirma Deza. que aboga por considerar a los proveedores como “aliados
estratégicos y habilitadores de tecnologia e inteligencia™. con modelos
de cogestion y equipos mixtos que permitan la transferencia continuada
de conocimiento. Montero coincide en que el modelo mas eficaz es
aquel en el que la AGE lidera y coordina. los SOC autonomicos y locales
participan activamente y las empresas privadas acompafiian. refuerzan
y especializan. construyendo juntos un sistema progresivo. realista y
sostenible”.
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Talento. gobernanza y cultura siguen siendo los principales desafios

Mas alla de las soluciones tecnologicas. los especialistas consultados situan
el talento. la gobernanza y la cultura organizativa como los grandes ejes de
transformacion pendientes.

La Estrategia Nacional de Ciberseguridad plantea un incremento notable del
numero de expertos. pero la brecha entre oferta y demanda se mantiene.
especialmente en el sector publico. donde los esquemas retributivos y de
carrera compiten en desventaja frente a la empresa privada.

Por eso. ‘resulta fundamental reforzar la formacion técnica de los funcionarios,
especialmente de aquellos que tienen responsabilidades de coordinacion y
gestion de entornos hibridos". insiste Montero. que subraya la importancia
de modelos hibridos donde perfiles especializados trabajen desde el sector
privado en proyectos publicos de forma estable y alineada con los objetivos
de la Administracion. Deza va mas alld y recuerda que ‘los profesionales
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en ciberseguridad jovenes guieren trabajar con las mejores herramientas
y los tecnologios mas punteras. en un entorno que no estd planteado
para el mantenimiento sino para innovar y aportar valor. lo que obliga a
transformar los SOC publicos en “hubs de innovacion™ si se quiere atraer
y retener talento.

La gobernanza del dato y de las propias relaciones con los proveedores
aparece como otro punto critico. La combinacion de marcos como GDPR,
ENS. NIS2 o el secreto administrativo. junto con una cierta aversion al
riesgo y a la exposicion reputacional. tiende a generar silos tecnologicos
y organizativos que dificultan la comparticion de informacion sobre
amenazas.

‘En realidad. se trata de una combinacion de barreras normativas,
contractuales. técnicas y culturales, que se refuerzan entre si'. sefala
Montero. que defiende modelos de transparencia responsable y colaboracion
con investigadores. consultores y otros proveedores para romper esas
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inercias.

Deza coincide en que ‘los marcos contractuales deben dejar de penalizar
lo transparencia” y plantea avanzar hacia esquemas de responsabilidad
compartida donde el intercambio agil de informacion sobre una brecha activa
se entienda como parte de la defensa colectiva. no como una admision de
culpa. Rebolledo afiade un elemento clave: sin una clasificacion adecuada
del daoto y sin herramientas que permitan generar informes de riesgo y
cumplimiento. compartir indicadores sin exponer informacion sensible se
vuelve extremadamente complejo. lo que alimenta aun mas la cultura del
silencio.

Tecnologias prioritarias y hoja de ruta hasta 2026
En cuanto a las tecnologias prioritarias que deberian guiar las licitaciones
publicas en los proximos anos. las posiciones convergen en torno a algunos pilares:

Zero Trust. segmentacion, deteccion y respuesta avanzadas. cifrado robusto y
capacidades de orquestacion y automatizacion impulsadas por |A.

Desde lo optica del dato. Rebolledo propone “priorizar un modelo zero trust
centrado en los datos y en las cargas de trabajo. ademas de dotarse de cifrado
y de una resiliencia probada con capacidades para la recuperacion de datos
rapida y repetible’. incluyendo deteccion de anomalias. snapshots y entornos de
recuperacion aislados para hacer frente al ransomware.

Fortinet introduce un matiz de orden y secuencia en esa adopcion.  "Mdas
que identificar tecnologias prioritarias de forma aislada, el verdadero reto
para las licitaciones publicas de 2026 es definir un orden logico y operativo
de adopcion’. explica Montero. que situa la segmentacion de red. tanto en
entornos IT como OT. como primer paso para limitar el movimiento lateral de
los atacantes. Sobre esa base. propone avanzar hacia un modelo Zero Trust
centrado en lo identidad de usuarios. dispositivos y servicios. y desplegar
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plataformas XDR que integren EDR. NDR y la automatizacion de SIEM
y SOAR. reservando al cifrado avanzado [incluida lo preparacion post-
cuantica) un papel de mejora continua.

Deza. por su parte. destaca lo evolucion hacia XDR y XSIAM como
enfoque que va ‘mas alld del esquema XDR tradicional”. correlacionando
telemetria de endpoints. red. nube e identidad. y subraya la importancia de
la microsegmentacion basada en identidad para evitar que la compromision
de una oficina municipal se convierta en una puerta de entrada al resto de
lo red regional o estatal. Para manejar el volumen creciente de amenazas.
aboga por “impulsar la automatizacion de los SOCs con lo ayuda de la
inteligencia artificial” y cita casos en los que se ha logrado automatizar
hasta el 90% de las tareas de los analistas de nivel 1y 2. liberando a
personal especializado para funciones de mayor valor.

En el marco de Espaiia Digital 2026 y del Plan Nacional de Ciberseguridad,
estas propuestas encajon con o apuesta institucional por reforzar
lo capacidad operacional del Estado en ciberseguridad. impulsar o Red
Nacional de SOC y consolidar a Espafia como hub europeo en este ambito.
El Esquema Nacional de Seguridad. alineado con NIS2. marca el liston
normativo, mientras la futura Ley NIS2 en Espafia reforzard mecanismos
de coordinacion como el Centro Nacional de Ciberseguridad y los CSIRT
nacionales.

Comparacion con la empresa privada y con otros paises

Aunque las comparaciones siempre son odiosas. podemos decir
gue. en términos de nivel de madurez. las administraciones publicas
espaniolas se encuentran en una situacion ambivalente frente al
sector privado y frente a otros paises europeos.

Por un lado. cuentan con un marco regulatorio mas exigente que muchas
empresas. con el ENS obligando a aplicar controles avanzados de seguridad
0 cualquier organismo publico y o sus proveedores. y con estructuras
como el CCN-CERT y lo Red Nacional de SOC que no siempre tienen
equivalentes directos en otros estados. Por otro, sufren con mas intensidad
las limitaciones presupuestarias. la rigidez de los procesos de compra, la
dependencia de sistemas legacy y el déficit de perfiles especializados.
lo que dilata lo ejecucion de proyectos y complica la adopcion rdpida de
nuevas tecnologias.

Los informes publicos subrayan que. mientras algunos sectores privados
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[como el financiero o partes del sanitario] se sitlan entre los mds avanzados
en ciberseguridad y han acelerado sus inversiones en respuesta al aumento
del ransomware, buena parte del tejido empresarial espanol sigue en niveles
de madurez medios o bajos. especialmente entre pymes. La administracion,
en cambio. se ve obligada o mantener un estandar minimo homogéneo por
mandato legal. lo que la coloca en una posicion relativamente mas robusta en
ciertos ambitos de cumplimiento. pero mas expuesta medidticamente cuando
se producen fallos.

A nivel europeo. lo participacion de Espaiia en iniciativas de ciberdefensa en
el marco de lo OTAN y lo UE estd abriendo oportunidades tanto para las
administraciones como para las empresas que trabajan con ellas. "La creciente
implicacion de Espafa en los marcos de ciberdefensa de la OTAN y de lo UE
representa una gran oportunidad para las empresas que ya trabajamos con
la Administracion espanola”. afirma Deza, que destaca como estos proyectos
elevan el nivel de exigencia. impulsan arquitecturas alineadas con estandares
internacionales y abren la puerta a consorcios europeos. Montero coincide en
que el ecosistema espanol de AAPP actla hoy como entorno de validacion y
madurez para soluciones que. cuando estan bien disenadas y operadas. pueden
escalar hacia marcos comunitarios. de defensa y de resiliencia. tanto en el
contexto europeo como en el internacional .

En ese sentido. informes gubernamentales recientes describen a Espaia como
un candidato a hub de ciberseguridad europeo. apoyado en la combinacion
de capacidades de INCIBE. CCN-CERT. la red de SOC. el tejido empresarial
especializado y el empuje de la regulacion.  Sin embargo. también advierten de
que la brecha de talento y lo necesidad de mayores inversiones en resiliencia
(especialmente en el ambito local y en infraestructuras criticas) siguen siendo
factores de riesgo que pueden lastrar esa aspiracion si no se abordan con
rapidez y continuidad.

En conjunto. la fotografio de lo seguridad en las administraciones publicas
espanolas muestra un ecosistema sometido a una presion de amenazas creciente.
CON una arquitectura institucional avanzada y un tejido tecnologico potente. pero
gue aun necesita traducir el cumplimiento normativo en capacidades operativas
homogéneas en todos los niveles de la Administracion.  Las administraciones
se ven empujadas a madurar al mismo ritmo que se digitalizan los servicios
y se multiplica la exposicion. y el sector privado se consolida como socio
imprescindible para cerrar la brecha entre lo que exige la norma y lo que permite
la operacion diaria en la trinchera
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El ano 2026 promete un aumento de ataques basados

en la identidad digital

Alvaro Fraile, director de Ciberseguridad de Ayesa

Ayesa Digital ha publicado el informe
Ciberseguridad  2026:  predicciones y
tendencias clave. en el que analiza la
evolucion del riesgo digital y las principales
tendencias que marcardn la proteccion de
sistemas, datos e infraestructuras criticas
en los proximos anos.

El documento incide en el papel creciente de
lo inteligencia artificial, el aumento de los
ataques basados en la identidad digital y la
necesidad de fortalecer la resiliencia ante
amenazas cada vez mas sofisticadas.

Tal y como se explica en el andlisis se
considera que. en el recién estrenado afo
2026. lo ciberseguridad dejard de ser
percibida como un elemento técnico para
consolidarse como un recurso estructural
comparable a suministros esenciales.

El estudio de Ayesa destaca. asimismo. que
lo dependencia de sistemas digitales en
ambitos como la industria. la administracion
publica o los servicios ciudadanos hace que
cualquier incidencia pueda tener efectos
directos en el tejido economico y social.

Conclusiones

Entre las principales  conclusiones  del
informe. Ayesa identifica un incremento de
amenazas avanzadas. especialmente aquellas
potenciadas por la inteligencia artificial. Los

ataques seran mas creibles. personalizados
y dificiles de detectar, utilizando técnicas
capaces de replicar voces reales. generar
comunicaciones sin errores y explotar la
urgencia y el estrés para inducir respuestas
precipitadas. A su vez. la |A se posicionara
como aliodo fundamental en deteccion y
respuesta temprana, siempre que exista
supervision humana y criterios de uso
responsable.

Evolucion del ransomware

El informe también subraya lo evolucion
del ransomware. que dejara de centrarse
exclusivamente en el secuestro de
dispositivos para orientarse al chantaje
basado en reputacion. exposicion publica de
datos y presion a terceros. Esta tendencia
refuerza lo necesidad de estrategias
de resiliencia. continuidad de negocio y
recuperacion agil como prioridades criticas
para el sector empresarial.

Asimismo. Ayesa advierte del impacto
de los ciberatoques en infraestructuras
fisicas. sefialando que la interconexion entre
lo digital y lo fisico convierte servicios
esenciales como energia. transporte. sanidad
0 produccion industrial en objetivos de alto
riesgo. La proteccion ya no se limita al dato,
sino al funcionamiento de sistemas que
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sostienen la vida cotidiana.

El estudio identifica lo identidad digital como Ia
superficie de ataque mas relevante, con un crecimiento
notable de fraudes basados en suplantacion. ingenieria
social avanzada, manipulacion audiovisual y deepfakes.
En este sentido. el enfoque Zero Trust se consolidara
como paradigma: verificar siempre y asumir que lo
confionza no puede darse por defecto. En opinion de
Alvaro Fraile. director de Ciberseguridad de Ayesa.
“estamos entrando en una etapa donde la ciberseguridad
trasciende lo puramente técnico. La pregunta ya no es
si una organizacion puede ser atacada, sino si estd
preparada para mantener su actividad, proteger su
reputacion y recuperarse con rapidez. El reto para 2026
sera construir sistemas resilientes. integrar inteligencia
artificial con supervision humana y asumir que la
seguridad es una responsabilidad compartida entre
empresas. instituciones y ciudadanos.”

TENDENCIAS ¢

Recomendaciones estratégicas
El informe establece lineas prioritarias para reforzar la
sequridad en 2026:

« Inversiones orientadas a resiliencia y continuidad
operativa mas alla del cumplimiento.

e Integracion de A en deteccion y respuesta. con
controles éticos y humanos.

 Refuerzo de identidades digitales y autenticacion
avanzada.

« Politicas Zero Trust y segmentacion de redes en
entornos cloud e loT.

 Formacion y concienciacion como eje central del
factor humano.
Estas recomendaciones son especialmente relevantes
para administraciones publicas. companias industriales.
entidades financieras y sectores criticos. que deberdn
anticiparse al impacto combinado de amenazas hibridas
sobre entornos fisicos y digitales.
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