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I ou
sopre

ByTIC es una plataforma de comunicacion
independiente que dedica su actividad a la
informacion y creacion de una comunidad de
profesionales para el fomento de la tecnologia y
la innovacion en las Administraciones Publicas en
Espana.

Nuestra mision

Nuestra mision es unificar e incrementar el conocimiento
sobre tecnologia e innovacion en Sector Publico entre los
profesionales TIC del pais.

Desde ByTIC trabajamos con el objetivo de aumentar
la transparencia sobre los proyectos tecnoldgicos en la
Administracion ante profesionales y directivos Tl de empresas
proveedoras de tecnologias.

Nuestra vision

Nuestra vision como plataforma referente de informacion de

tecnologia en Sector Publico, es crear una comunidad que ayude contacto@bytic.es
tanto a proveedores de tecnologias como profesionales de la
Administracion Publica, aportando un marco de conocimiento que
facilite y optimice la relacion entre todas las partes.
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Miembro de la

vodafone @ Peibrial e

CON-CelT

business

soc centro criptoldgico nacional

Protegemos -
tu organizacion las 24 horas .

"
RED FEDERADA DE CENTROS DE CIBERSEGURIDAD VODAFONE BUSINESS :' -

En un entorno donde los ciberataques han aumentado un 190%*, la Red .

> A

Federada de SOCs de Vodafone Business ofrece una proteccion avanzada, - -
coordinada y continua tanto a Pymes como a Grandes Corporacionesy

Administraciones Publicas.

Monitorizacion, deteccion y respuesta en tiempo real. . » .
.-
Vigilancia 24x7 Defensa avanzada y coordinada .
Conectividad y seqguridad Ciberseguridad democratizada o . -
Respuesta automatizada Equipo con presencia local para estar .
y forense digital mas cerca de tu organizacion -

‘ B

Informate en vodafone.es

*Fuente de informacidn Informe CCN-CERT 1A-Cd, 2 4
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Aprobada la Ley de Transparencia en Euskadi para avanzar
en buen gobierno y calidad democratica

democracia. En ese sentido. ha subrayado que lo ley permitira
fortalecer la confianza en las instituciones. consolidar la cultura
de rendicion de cuentas en Euskadi y avanzar hacia una gestion
publica mas abierta, eficaz y cercana.

Asimismo. la consejera ha recordado que Euskadi ‘no parte de cero .
sino gue cuenta con una trayectoria consolidada en transparencia
y buen gobierno. y que la nueva ley viene a progresar el marco
actual. “es una nueva herramienta para legitimar la accion publica.
ganar coherencia y reforzar las garantias a lo ciudadania.

La Autoridad Vasca de Transparencia, pieza clave

La nueva Ley de Transparencia persigue impulsar de forma
integral lo cultura de gobierno abierto basada en los principios
de transparencia. integridad. rendicion de cuentas y participacion
ciudadana.

El texto normativo. estructurado en cinco titulos y 85 articulos.
introduce avances significativos que transformaran la relacion
entre instituciones y ciudadania. Entre sus principales novedades
destacan:

- El refuerzo del derecho de acceso a la informacion publica. que

El Parlamento Vasco ha aprobada la Ley de Transparencia de Euskadi. dando cumplimiento Se configura como un derecho real y exigible.

0 uno de los compromisos prioritarios del Gobierno Vasco en esta legislatura y - La ampliacion del dmbito de aplicacion. que alcanza también
consolidando un pasa firme hacia el fortalecimiento de lo calidad democratica en @ entidades privadas que gestionan o reciben fondos publicos
Euskadi. relevantes. Toda entidad que gestione o reciba fondos publicos

La consejera de Gabernanza. Administracion Digital y Autogobierno. Maria Ubarretxena, — rendird cuentas sobre su actividad y sobre el destino de esos
ha destacado en su intervencion en el parlamento que lo transparencia no es una  recursos.

concesion de las instituciones a la ciudadania. sino una exigencia democrdtica de - Nuevas obligaciones de publicidad activa, con informacion
nuestro tiempo; es un compromiso plblico que asumimos y que nos corresponde  accesible. clara y en muchos casos publicada de oficio. Eso quiere
fortalecer desde todos los ambitos institucionales. mas si cabe. en un contexto  decir que las instituciones publicaran de forma regular y accesible,

europeo Y global en el que estan emergiendo voces y actitudes contrarios a la sin necesidad de solicitarla. informacion sobre su actividad. su
organizacion y el uso de los recursos publicos.
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- El impulso de la participacion ciudadana. mediante
instrumentos como la Plataforma de Gobierno Abierto.
el Registro de participacion y el Registro de Grupos de
Interés.

- Lo apertura y reutilizacion de datos publicos.
favoreciendo la transparencia y la generacion de valor
social.

- Enfogue mas exigente en materia de rendicion de
cuentas. Se podrd conocer con mayor precision que
objetivos se marca el Gobierno: y hacer el seguimiento
del cumplimiento de su Programa y evaluar oS
resultados.

Uno de los elementos centrales de la ley es la creacion
de lo Autoridad Vasca de Transparencia. Gardena. un
organo independiente. elegido por el Parlamento Vasco.
que se encargara de garantizar el cumplimiento de las
obligaciones en materia de transparencia y de proteger
el derecho de acceso a la informacion.

Esta autoridad tendrd competencias para resolver

|
e

' m <m

reclamaciones ciudadanas. supervisar la  publicidad
activa, gestionar el canal externo de denuncias y. en
su caso. impulsar sanciones ante incumplimientos. Y
es que. la ley incorpora un régimen sancionador que
refuerza el cardcter obligatorio de la ley y consolida un
sistema garantista al servicio de la ciudadania.

Un paso decisivo

La consejera Ubarretxena ha puesto en valor el trabajo
realizado durante lo elaboracion y tramitacion de la
ley. asi como las aportaciones de los distintos grupos
parlamentarios. salvo Vox. que han permitido mejorar
el texto inicial.

Se han incorporado 47 propuestas presentadas por
los diferentes grupos parlamentarios y transaccionado
otras 4. en temas tan relevantes como la evaluacion del
cumplimiento. el método de eleccion de la presidencia
de Gardena. lo claridad de los procedimientos o la
solidez juridica del conjunto de la Ley.
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La red de telecomunicaciones es el verdadero sistema
circulatorio de o sociedad digital.  Tradicionalmente
relegada @ una funcion invisible. la - conectividad
actual sostiene servicios publicos tan vitales como el
suministro de agua o lao electricidad. Ante el riesgo
redl de un colopso operativo que pardlice citas
medicas. transportes 0 expedientes. modernizar esta
infroestructura es un imperativo para el pais.

Lo Administracion se encuentra en una encrucijada
donde ya no basta con acumular tecnologias en
compartimentos estancos. H paradigma actual exige
una convergencia total. La combinacion hibrida de fibra.
redes 5G. computacion en el extremo (edge computing)
y constelaciones de satélites de orbita baja dibuja un
nuevo modelo operativo unificado. Experiencias de
éxito en el Metro de Madrid. o plataforma RIS de
Barcelona o lo gestion inteligente en Elche demuestran
que lao automatizacion y la conectividad reducen costes
drasticamente y disparan la eficiencic.

Sin embargo. este despliegue carece de sentido sin
una seguridad intrinseca. En un entorno sin perimetros
tradicionales. donde el trabajo es deslocalizado y
proliferan los dispositivos 10T, lo ciberseguridad debe
integrarse por defecto desde el disefio original de la red.
bajo el estricto cumplimiento normativo del Esquema
Nacional de Seguridad y la directiva NIS-2.

Ninguna administracion  puede afrontar  este  reto
en solitario. Se requieren ecosistemas  abiertos
de colaboracion  publico-privada.  basodos  en o
interoperabiidad y estndares que eviten soluciones
cautivas. Aplazar lo inversion en redes inteligentes y en
la formacion del talento digital necesario para operarlas
no supone un aharro.
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Navarra invierte en formacion computacional, robética
e Inteligencia Artificial

-

robotica. las realidades extendidas. la programacion. las Greas
STEAM (Ciencia. Tecnologia, Ingenieria. Arte y Matematicas)
y lo inteligencia artificial (IA] entre el clumnado.

Durante este curso escolar han destacado las acciones
formativas dirigidos al  profesorado  sobre  pensamiento
computacional desconectado, robotica, inteligencia artificial,
programacion y disefio 3D. asi como las iniciativas destinadas
al alumnado. como lo Semana de la A, los charlas de
ciberseguridad y diversos proyectos STEAM desarrollados en
los centros. Educacion ha certificado ya 1300 formaciones
en |A y otras 131 certificaciones de diverso tipo.

"Es responsabilidad del Departamento de Educacion conseguir
que todo el alumnodo sea digitalmente competente.
independientemente de su situacion economica . afirmo en el
transcurso de la jornada el director general de Infraestructuras.
Digitalizacion y Servicios Educativos. Luis Calatayud. quien
animd a los centros a aprovechar los recursos, materidles y
acciones formativas puestos a su disposicion.

En lo inauguracion de 1o jornada. Calotoyud destaco que
El Departamento de Educacion ha destinado este curso  EI programa Codigo Escuela 4.0 es una iniciativa estatal g Red STREAM-AI es una de las redes més importantes

mas de 2.5 millones de euros al impulso del pensamiento  [2024-2026] que integra el pensamiento computaciond. gl Departamento de Fducacion” y puso en valor su rapida
computacional. o robotica. la programacion y la IA en o programacion y la robotica en la educacion obligatoria  gansolidacion. alcanzando ya los 80 centros educativos
los centros educativos navarros tanto publicos como  (infontil. primaria y secundaria) en centros sostenidos con participantes. Durante su intervencion. Calatayud subrayd la
concertados. fondos publicos. Busca mejorar las competencias digitles Y - glevancia de trabajar e pensamiento computacional y la
Un importante  esfuerzo inversor  reclizado  por el la formacion docente mediante recursos Y kits de robotica.  intgligencia artificial en el ambito educativo. sefidlondo que el
Departamento o través del programa Cadigo Escuela  El pasado 7 de mayo. Educacion acogio a casi un centenar — dasgrrolo de la 1A generativa “supone una gran oportunidad
40. que ha permitido reforzar el servicio de prestamo  de docentes de 80 centros educativos de toda Navarma  ngrq el sistema educativo, aunque también exige avanzar
de matericles de robotica educativa. fundamentalmente  que forman ya parte de lo Red STREAM-AL impulsada ¢ sequridad, formacion y colaboracion entre centros” En
robots. plocas de programacion. kits para el desarrollo del - por el Plon de Digitalizacion Educativa kasNOVA. Estared  gste sentido, animo al profesorado a “compartir experiencias.
pensamiento  computacional - desconectado, cortadoras  de centros pablicos y concertados tiene como objetivo apoyarse mutuamente y dar pasos firmes” en el desarrolo
laser e impresoras 3D principal fomentar el pensamiento - computacional. 10 de g competencia digital del dumnado

ACTUALIDAD |2
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El director general destacd ademas la apuesta estratégica
redlizada por el Departamento de Educacion para impulsar el
pensamiento computacional, la inteligencia artificial y las Greas
STEAM en los centros educativos navarros. Esta apuesta se
reflejo en actuaciones como la creacion de CRikasNOVA el
Centro de Recursos para lo digitalizacion educativa kasNOVA.
una estructura estable que cuenta con 16 0Sesores Y asesoras
especidlizados en  digitalizacion educativa y que ofrece
acompanamiento y apoyo a los centros navarros de ambas
redes. publica y concertada. ‘Muchas de los necesidades
de acompafiamiento. formacion y apoyo especializado que
traslodan los centros podran ser atendidas gracias o esta
nueva estructura’, destacd Calatayud.

Proyectos y buenas practicas de los centros

\arios docentes de lo red presentaron proyectos y buenas
practicas desarrolladas en sus centros educativos. El Colegio
Plblico Paderborn-Lezkairu compoartio su experiencia con la 1A en
la creacion de aplicaciones educativas para mejorar el trabajo con

el alumnado. optimizar la labor docente y mejorar la comunicacion
con las familias.

El CEE EI Molino presento su proyecto de Aprendizaje-Servicio ‘3D:
Diseno. Decision y Desarrollo Emocional. centrado en la creacion
de objetos para o autorregulacion emocional mediante impresion
3D. El proyecto combina el desarrolo de lo competencia digital
con el fortalecimiento de habilidodes cognitivas. emocionales y
sociales del alumnado.

Por su parte, el Colegio Catalina de Foix presento el proyecto
Powering Zizur Mayor with Renewable Energy. una iniciativa
en lo que alumnado de Bo de Primaria construyd maguetas
de circuitos eléctricos que funcionan con energias renovables.
utilizando placas solares y micro:bit para concienciar sobre o
importancia de las energias limpias.

Finalmente. profesorado y clumnado de lo Escuelo de Arte y
Superior de Disefio de Pamplona / Iruiia presentaron el proyecto
kasBUG', desarrollado en colaboracion con ikasNOVA. La iniciativa
consistio en el diseno de cartas didacticas para ensenar HTML. el
lenguaje estandar para estructurar y organizar contenidos web.
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La opinion de

Arantxa Herranz

Basta ver cualquier documental de la
sabana africana para comprobar que
alrededor de la piel de los elefantes
pululan cientos de insectos y otros
pequefnos seres Vvivos. Podria pensarse
gue  estos  pequefios  habitantes
viven gracias a molestar a los mas
grandes. pero lo cierto es que estos no
sobrevivirian sin la accion de los mas
menudos.

Eso mismo. tantas veces aplicado
al mundo del emprendimiento. puede
decirse  de las  administraciones
publicas. Aunque pueda parecer que
estos organismos y las startups son el
dia y lo noche. lo cierto es que cada
vez su relacion es mas estrecha, como
podemos comprobar en las paginas de
este mismo numero. Y no solo porque
las AAPP muchas veces delimitan lo que
se puede 0 no hacer en determinados
compos Y areas. SN0 porgue  son
también las que pueden impulsar que se
adopten determinadas soluciones para
su dia a dia. conllevando la generacion
de mas negocio para las startups.

Los drones o la evaluacion de los criterios
ESG son algunos ejemplos. pero no los
Unicos. como demuestra que cada vez
mas entidades confien en startups para
dar soluciones a algunos de los nuevos
desafios.
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Asturias extiende el asiste Noah de atencion primaria

El Servicio de Salud del Principado [Sespa) avanza en
la implantacion de Noah. el asistente de inteligencia
artificial que permite gestionar citas en atencion
primaria.

Mas de 300.000 personas de los concejos de Carreno.
Gijon y Villaviciosa podran pedir sus citas y realizar
tramites administrativos de forma automatizada.
llamando al telefono 984 27 80 00. las 24 horas
del dia. los siete dias de la semana.

En concreto. el sistema entra en funcionamiento en
casi una veintena de equipamientos sanitarios: 10s
centros de salud de La Calzada |y II. Natahoyo. El
Llano, Severo Ochoa. Contrueces. Roces-Montevil. El
Parque-Somit. El Coto, Puerta de la Villa, Zarracina.
Perchera y Laviada en Gijon: Candds. en Carrefio, y
lo capital malioyesa. en Villaviciosa. También en los
consultorios periféricos de El Empalme. Tremafies,
Vega-La Camocha y Nuevo Roces. en Gijon. y Venta
Les Ranes. en Villaviciosa.

Salud inicid en marzo la implantacion del asistente
virtual en el valle del Nalon. donde lo respuesta de
lo ciudadanio ha sido positiva y se ha detectado un
uso creciente de este canal de interaccion. En este
periodo. Noah ha gestionado S5.125 citas. de las que
el 5766% se corresponden con la asignacion directa
de dia y hora para la persona solicitante y el 24% con
citas urgentes derivadas al personal administrativo
para su atencion en el dia. Ademds. 189 llomadas
fueron transferidas al 112, al tratarse de situaciones
gue requerian asistencia inmediata.

El balance de estos primeros meses refleja que el uso
de Noah es mayor entre la poblacion de menos de
65 afos y que el tiempo medio de cada llomada se
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situa en unos 60 segundos. En total. se han atendido mas de 386 horas de conversacion con este sistema de
inteligencia artificial.

Desde su arranque. Noah ha ido incorporando nuevas funcionalidades orientadas a agilizar la atencion administrativa
y reducir cargas de trabajo en los centros de salud. Entre las principales mejoras destacan las siguientes:

- El célculo automatico de la letra del DNI. que mejora la identificacion de pacientes.

- La incorporacion de citas a la carta, que permiten una negociacion mas flexible de la fecha y hora de atencion.
- Lo gestion de agendas administrativas compartidas, especialmente en centros sin personal administrativo
propio.

- Lo optimizacion de respuestas ante situaciones habituales. como la ausencia del meédico titular, citas no
presenciales., cambios no modificables o llamadas perdidas del centro de salud.

- La tramitacion de reclamaciones en la unidad administrativa.

- La mejora de la ratio de identificacion real de citas.
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ldentidad digital en la administracion piblica o cuando

el perimetro ya no existe

La pregunta parecia sencilla pero. en cuanto se lanzo sobre la mesa. desatd casi una hora
de debate. ¢,En qué punto se encuentra la gestion de identidades en las Administraciones
Plblicas? Varios responsables de tecnologia e innovacion de varias entidodes que se
reunieron en un encuentro de lo comunidad ByTC. patrocinado por Semperis y SailPoint.
dieron. en parte. respuesta a esta cuestion.

Se ha avanzado, pero queda mucho camino por recorrer. y la pandemia fue, para bien o
para mal, el detonante que obligd a acelerar un proceso que llevaba afos postergado. Este
fue el primer andlisis de la situacion y eel punto de partida del encuentro de la comunidad
ByTIC.

Uno de los primeros conceptos que aparecio en la conversacion fue la obsolescencia
del modelo tradicional de seguridad perimetral. Durante afos. las organizaciones solian
construir una frontera clara que marcaba la diferencia entre lo que estaba dentro y lo que
estaba fuera de la red corporativa. Ese modelo. segun coincidieron los participantes. ya no
responde a lo realidad operativa de los administraciones publicas actuales.

Miguel Angel Abeledo. CISO del Grupo Tragsa. aseguraba que “estamos cruzando el legacy,
lo que es lo gestion de identidad clasica del on-prem y del mundo del Active Directory
frente a lo evolucion hacia el Zero Trust. que supone salir del perimetro y controlar lo
identidad con mecanismos mas gobernados por el usuario y controlando la actividod mas
que el acceso al perimetro. En ese sentido. el grado de madurez todavia queda mucho
por hacer porque estamos todavia en ese salto que hay que hacer hacia infraestructuras
modernas.”

Por su parte, Francisco Javier Gomez. Jefe Ciberseguridad del puesto de trabajo digital
de RENFE. ilustraba ese cambio con la experiencia concreta de su organizacion. Para una
empresa cuya actividad es intrinsecamente movil. el confinamiento de 2020 no SUpUSo
el mismo shock que para otras entidades. El tema de o pandemia nos hizo ver que
recimente lo gente ya no esta trabajando en la oficina. Y con esto nos dimos cuenta de
otra cosa: que teniamos muchisimo adelantado. porque somos una empresa en movilidad,
tenemos a mas de lo mitad de lo compania dando vueltas por toda Espaia’. sefalaba.
Sin embargo. ese desplazamiento del perimetro trajo consigo otra consecuencia quizd
menos deseada y prevista: “dejar toda la seguridad en manos de quien antes era el mayor
enemigo de lo seguridad. que es el usuario. Con unas herramientas. una concienciacion.
una educacion, le estamos diciendo: tU vas a poder estar donde quieras. no te voy a estar
controlando’, sefidlaba.

La pandemia como punto de inflexion real

La irrupcion del teletrabajo generalizado fue mencionada de forma recurrente como el
momento en gue muchas organizaciones tuvieron que hacer frente o sus carencias en
materia de gestion de accesos e identidades. José Luis Merino, jefe de Ciberseguridad
del Ayuntamiento de Alcobendas. explicaba como la situacion cambié radicalmente la
percepeion inicuos de los propios empleados. “Los retos que tenemos en cuanto a la
identidad han cambiodo muchisimo desde lo pandemia a esta parte. La gente que esta
teletrabojondo se piensa que puede hacer lo mismo que podia hacer cuando estaba en
local. Los accesos los hemos cambiado y la dificultad es que la gente entienda. gente que
no tiene competencias digitales. que no se puede acceder como antes'. detallaba
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Mientras, José Arbues. Director del centro de Inteligencia
Institucional  de la Universidad Complutense de Madrid,
confesaba que por aquel entonces nos creiomos que ya
habiomos construido todos nuestros castillos VPN de
cincuenta niveles distintos de seguridad. Cuando llegd 1o
pandemia estabamos sUper preparados para trabajar en
remoto. Y 0s puedo decir que el 999% de los incidentes
de seguridad son por temas de suplantacion de identidad.”
Esa cifra puso en evidencia que la sofisticacion técnica de
una infraestructura no garantiza por si sola la proteccion
frente al vector de ataque mas frecuente.

Avanzada la conversacion. Daniel Gaspar, Enterprise Sales
Director de Semperis. introdujo el concepto de o que
denomind “identidades en la sombra, es decir, los cuentas
de servicio. Esas cuentas técnicas que permiten que las
oplicaciones se comuniquen entre si Y que operan de
forma autonoma sin un propietario humano identificable.
representan uno de los flancos menos controlados en la
gran mayoria de organizaciones.

‘Lo gente lo que hace es darle a la aplicacion todos los
privilegios para que no falle. porque es una aplicacion
que usa el alcalde o el director y no puede fallor nunca.
Si dlguien suplanta esa cuenta de servicio. tenemos un
problema. Y el problema con muchas de los audiencias
con quienes Yo hablo es gue no saben cuantas tienen.
no saben qué aplicacion conecta de origen al destino y
mucho menos saben quien es el responsable de esa
cuenta’, sefiald Gaspar. La llegada de lo inteligencia artificial
agentiva afade una capa adicional de complgjidad o este
escenario. ya que los agentes de |A operan precisamente
0 través de este tipo de cuentas. multiplicando el nimero
de identidades no humanas que circulan por las redes
corporativas.

Cuentas compartidas, sindicatos y el problema del teléfono
Uno de los debates mds concretos y directos surgio en
torno a lo cuestion de los cuentas compartidas y los

dispositivos maviles.

Francisco Javier Gomez reconocia que en Renfe nuestro
mayor problema son las cuentas compartidas. Son cosas
peligrosas porque igual que tienes 0cceso a ese equipo. Una
Vez que estas dentro. ya sabes que tienes acceso a todo.
Y ahora esto ya no es tanto un problema de seguridad
técnico o estructural, sino mas bien de pegarnos con los
sindicatos™ porque los que trabajan en un sitio van a tener
que cambiar la forma de trabajo. van a tener que meter su
propio usuario 0 su huella

Lo negativa de los sindicatos a aceptar el uso del telefono
personal como factor de autenticacion fue uno de los
obstaculos practicos mas discutidos. En el caso de Renfe. el
problema se agudiza porque parte de los trabajadores no tiene
teléfono de empresa. por o que solicitar un nimero personal
para enviar un codigo de verificacion entra en conflicto con
lo normativa de proteccion de datos. El Ayuntamiento de
Alcobendas encontrd una formula dlternativa a través del
reglamento de teletrabajo. “El usuario acepta que pone @
disposicion de su trabajo una serie de recursos. y dentro de
ese listado esta que también pone a disposicion el teléfono.
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Si queréis teletrabajar. estais consintiendo que se utilice el
telefono para hacer el doble factor en el acceso. Choca un
poco con la parte de la privacidad. pero es la Unica forma
gue hemos conseqguido de que podemos hacerlo”. explico
José Luis Merino. ,

Sin embargo, Miguel Angel Abeledo aportaba d debate
una sentencia judicial que complica adn mas el panorama
regulatorio. Segun explicaba, “hay una sentencia muy reciente
en la que el Tribunal Supremo ha avalado que no se le puede
exigir al empleado. aunque sea mediante consentimiento.
que use su dispositivo personal. La Unica via para evitar
dispositivos descontrolados que puedan inyectar amenazas
es el dispositivo corporativo con un MDM [sistema de
gestion de dispositivos maviles) bueno. aunque el tema
de lo particion también tiene sus complicaciones. porque Si
tienes el ambito separado. el propio empleado desconfia de
si o estan localizando o rastreando.”

El cementerio de identidades
Pero mas alld de estas cuestiones legales. otro de los asuntos
gue genero la atencion durante el encuentro de ByTIC fue el
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de los identidades huérfanas. aquellas que
permanecen activas en os sistemas mucho
después de que el empleado o colaborador
haya dejado la organizacion. Ana Martinez,
Sales Executive de SailPoint. puso el foco
en el problema con un caso ilustrativo: una
aerolinea cuyos jubilodos y sus famiias
conservaban  beneficios  vinculados @
cuentas activas. y en la que incluso habia
identidodes de personas fallecidas cuyos
fomiliores  sequion  aprovechando  8s0S
privilegios. Lo expresion “cementerio de
identidades” circuld por la mesa en un claro
sintoma de que todos reconocian haber
visto situaciones simiares en cada una de
SuS organizaciones.

Meintras, Marta Mufoz. Jefa de Seccion
Gestion de procedimientos Oficina Municipal
Investigacion de Consumo del Ayuntamiento
de Madrid. describia detallodamente el
funcionamiento de sus procesos de baja
de usuarios y de identidodes. asegurando
gue en Su Caso es un proceso que estd
completamente  outomatizados.  "En el
momento que tU te jubilos. en ese mismo
momento dejos de poder acceder. Es
automd@tico.  Sin embargo.  aclard  que
el periodo de cuarentena de los cuentas
antes de su eliminacion definitiva varia,
porque @ Veces es necesario mantener
el acceso @ correos electronicos para
resolver reclomaciones pendientes. Maria
José Candel. Directora de transformacion
digital del Instituto Cervantes. sefiald que
la dispersion geografica de su plontilla. con
empleados en decenas de paises. afade
una complejidad adicional a este proceso.

especialmente en territorios con marcos
normativos 0 infraestructuras de  red
diferentes a los europeos.

Francisco Javier Gomez plantaba en este
punto una practica extendida  también
en entidades privadas con estructuras
similares a las pdblicas. conocida por su
experiencia en el sector priado. Lo que se
hace es gue cuando se ve que un usuario
no ha entrado en dieciséis meses. se le
anula’, imponiendo lo inactividad  como
criterio de bajo automatica. Esta posible
solucion fue bien recibido. aunque varios
participantes sefalaron que en el sector
publico lo casuistica es mas complejo
debido a los distintos tipos de vinculacion
contractual.

Quién tiene acceso a qué: la pregunta sin
respuesta facil

Por eso. Ana Martinez planted  una
pregunta directa a los asistentes: ¢,sabéis
dentro de vuestras organizaciones quién
tiene permisos sobre qué aplicaciones”?”.
Las respuestas fueron un intercambio de
experiencias, que aungue en Su mayoria
puede darse como una negativa 0 ese
conacimiento [0 no del todo). tombién
dejaron entrever y que los cambios de
puesto 0 de responsabiidades agravan
constantermente esa situacion.

Asi. José Arbues describia con detalle los
mecanismos que emplea lo Complutense
para hacer un seguimiento de esos cambios,
aungue reconocio que la outomatizacion
esta lgjos de ser completa. “Los cambios
en el puesto son. a veces. traumaticos.

Yo tengo o dos personas dedicados que
cada semana revisan el Boletin Oficial de
la Complutense con los cambios en todos
los departomentos.  Ante lo pregunta
de si esos cambios se reflejon de forma
automatica en los sistemas de recursos
humanos. la respuesta fue negativa: los
cambios se registran, pero no se replican
automaticamente en todas las aplicaciones.
Martinez subrayd que lo solucion a este
problema pasa por el principio de minimo
privilegio. Es decir. “que cada persona tenga
simplemente  los  accesos que necesita
para desempeniar su puesto. y si cambian
de puesto. que automaticamente alguien
sepa que su perfil ha combiado. En banca
Yy seguros llevan muchos anos trabajando
en esto porgue los reguladores se 1o exigian.
Ahora en el sector publico nos encontramos
con que el Esquema Nacional de Seguridad,
el teletrabajo. lo transformacion digital y
lo necesidad de que todos los servicios
al ciudodano estén disponibles de forma
digital nos lo estdn exigiendo tambien'.
Ademas. en su opinion. 1o identidad no es
un proyecto. 8s Un programa. porque nunca
se acaba. Hay nuevas aplicaciones. las
personas cambian. los permisos cambian,
los modelos de autorizacion cambian. Las
organizaciones cambian Y las  soluciones
tienen que adaptarse.

Miguel Angel Abeledo coincidio en sefidlar
los beneficios de lo  automatizacion,
especiaimente en o que respecta a los
auditorios, puesto que ‘es un dolor de
cabeza demostrar ol auditor que haces
una revision eficaz de los priviegios de
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0CCes0 en una organizacion con cientos de
servidores de ficheros y miles de servidores.
Estoy deseando que avance la implantacion
de estas herramientas para poder hacerlo
de forma mas automatizada.”

Una parte significativa del debate gird en
torno al papel de los propios usuarios como
vector de riesgo y. al mismo tiempo, como
primera linea de defensa. La referencia af
virus "1 love you de principios de siglo. traida
a colacion por Maria José Candel. funciond
como metafora de una constante historica:
por sofisticados que sean los sistemas
técnicos, el ser humano sigue siendo el
punto de entrada mds frecuente para los
atacantes.

Candel fue directa al respecto al reconocer
gue. ‘por mMas sistemas que pongamos.
por Mas recursos que pongamos. al final el
agujero esta en el usuario. Siempre o hemos
dicho desde el primer dia que empezamos
a tener problemas. Yo he vivido casos. por
poner un ejemplo. en que hackearon a un
notario y a mi me llegd un correo del notario
diciéndome que pinchara aqui. Yo no piqué
porque me parecio raro el mensaje Y llamé
por teléfono. pero que es muy complicado
que el usuario no pique.”

Marta Murioz hablo del esfuerzo formativo
del Ayuntamiento de Madrid. donde o
demanda de cursos sobre ciberseguridad no
dejo de crecer entre los funcionarios: “Cada
vez son mayores los cursos gue se hacen
para todos los funcionarios y personal del
ayuntamiento. y la verdad es que cada vez
6s mas demandado que aparezca el tema
de lo ciberseguridad. el manejo del correo
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electronico y los contrapartidos que puedes tener si haces un mal uso. Siempre que
traemos a un experto en criptoactivos. identidad digital y demas, salimos con la sensacion
de: madre mia. en qué mundo nos movemos.”

Mientras. Francisco Javier Gomez relatoé una iniciativa de sensibiizacion que llevo
directamente al aula de su hijo en segundo de bachillerato. “Me fui con un aparato que,
segun entraba por la puerta con el movil. si no estaba protegido, en un segundo tenia el
movil. 1o tenia todo en el ordenador. Los chavales tomaron conciencia. Eso seria perfecto:
poner estos aparatos en la entrada de cada puesto de trabajo. con una pantdlla grande
que empezara a mostrar lo fdcil que es que te hackeen el movil:

Miguel Angel Abeledo fue incluso aun mas alld. extendiendo lo responsabilidad de 1o
higiene digital al dmbito personal de los empleados. “Siempre 1o digo en las sesiones
de concienciacion: antivirus en vuestro teléfono personal. separado absolutamente del
entorno corporativo; un gestor de contraserias: y proteger al maximo vuestro correo de
uso doméstico. Pierdes el Gmail. estds perdido. porque no te das cuenta de que te estan
espiando durante mucho tiempo y llega un momento en que tienes todos los servicios
comprometidos.”

La regulacion como motor de cambio

El papel de lo normativa como palanca de transformacion fue otro de los hilos que salio
durante la conversacion. José Francisco Gomez, Subdirector de Negocio de Transformacion
Digital Global Direccion de Negocio de Transportes, Movilidad y Transformacion Digital
de INECO. que trabaja habitualmente como proveedor para distintas administraciones
publicas, senald que la presion regulatoria ha contribuido a acelerar la concienciacion. A
nivel de madurez. si nos comparamos con otros paises de lo Union Europea. nos dicen
gue estamos por encima de la media. Pero se trata de seguir avanzando. La regulacion
importa mucho porque nos obliga a entrar de forma clara y homogénea . expresaba
Ana Martinez amplio ese argumento con la perspectiva del sector publico que “empieza
a estar regulado ahora por el Esquema Nacional de Seguridad. pero tradicionalmente
las companias que llevan mucho tiempo reguladas. como la banca. los seguros o las
utilities. han sido siempre las pioneras en implantar soluciones de gestion de identidades.
El Santander. el BBVA. tienen un monton de personas que se mueven entre oficinas,
entre roles. entre cambios. y esas companiaos han madurado muchisimo mas. Ahora en
el sector publico nos encontramos con que el esquema nos o pide. el teletrabajo nos o
pide. la transformacion digital nos lo pide.”

En este sentido, también se abordd la necesidad de calibrar o respuesta de seguridad
en funcion del nivel de criticidad de lo informacion que se protege. José Arbues
introdujo el concepto de gestion del riesgo al hilo de una demostracion practica con

un lector de tarjetas NFC de bajo coste
que permite clonar credenciales de acceso
fisico. “Tenemos laboratorios donde no
entra nadie porque son de alta criticidad.
Siempre la seguridad tiene que ir unida con
el plan de contingencia. Es distinto guardar
el expediente de un alumno que se pone
en contacto con la universidad para ver
qué puede estudiar o uno que ya tiene
todo su expediente académico’. detallaba.
Una idea que José Luis Merino secundo .
subrayando que “hay que ponderar el riesgo
en funcion de lo que estds guardando.” Una
observacion que, en el contexto de unas
administraciones publicas que gestionan
datos de ciudadanos en todos los dmbitos,
desde lo salud hasta lo recaudacion
tributaria 0 lo administracion de justicia.
adguiere una  dimension  especialmente
relevante. Lo gestion de identidades. en
definitiva. no puede desvincularse de una
estrategia integral de gestion del riesgo
que tenga en cuenta lo diversidod y o
sensibilidad de los activos digitales que se
protegen.

Pero. ¢qué pasa en aquelos organismos
que tienen presencia internacional. como el
Instituto Cervantes? Que los cosas pueden
complicarse. Maria José Candel explicaba
que. desde 2022, lo institucion trabaja en
un ambicioso plan de transformacion digital
gue ha supuesto la renovacion de numerosas
aplicaciones y o integracion de mUltiples
APIs. La gestion de identidades ocupa un
lugar central en ese proceso. especialmente
porgue lo institucion administra desde
Espana a miles de usuarios repartidos por
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todo el mundo. “Tenemos especicimente o
problematica de que tenemos muchisimos
usuarios fuera de Espafia que gestionamos
desde aqui. y eso complica un poco la
gestion. no solo lo de identidodes. que
también’, detallaba

Un programa, no un proyecto

Asi pues. el debate dejo tras de si un
mapa de los elementos que configuran el
estado actual de lo gestion de identidades
en el sector publico espanol: infraestructuras
heredadas que coexisten con entornos en
nube, plantilos distribuidas y moviles, una
presion regulatoria creciente. incidentes de
suplantacion que concentran la mayor parte
de los eventos de seguridad. lo dificultad
de conocer con precision quién accede a
QuUé. Y usuarios cuyo comportamiento. tanto
en el ambito profesional como  persondl,
condiciona de forma determinante el nivel
de exposicion de los organizaciones.

Frente 0 ese escenario. lo automatizacion
de los procesos de aprovisionamiento
y desaprovisionamiento de accesos. o
certificacion  periodica  de  permisos
lo aplicacion  coherente del principio de
minimo privilegio aparecieron como lineas
de actuacion sobre los que hay cierto
consenso. aunque las dificultades précticas.
desde lo negociacion con los sindicatos
hosta lo integracion con  sistemas  de
recursos  humanos gue no hablan de
forma automatica con las aplicaciones
corporativas. muestran que lo distancia
entre lo vision y su implementacion efectiva
sigue siendo considerable.
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Obsolescencia, sobrecostes y la revolucion de la IA
frenan la renovacion del hardware

AC

78

Muchos de los grandes proyectos de modernizacion tecnologica que ha
acometido la administracion publica han estado relacionados. en los ultimos
anos. con la parte mas intangible: el software y la nube. Pero todos los
sistemas. al final, necesitan hierro para funcionar, tanto de computo como
de almacenamiento y resiliencia. Sin embargo. y tal y como se constato en
un encuentro ejecutivo de ByTIC con el patrocinio de Schneider Electric. Ia
renovacion de este hardware no es tarea facil.

De hecho. el presente de las infraestructuras tecnologicas en la administracion
publica espanola estd marcado por un panorama de creciente complejidad y
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urgencia. La necesidad imperante de renovar equipos informaticos. muchos
al borde de la obsolescencia. choca de frente con una escalada de precios
sin precedentes. la rigidez de los procesos de contratacion y la irrupcion
masiva de lao Inteligencia Artificial [IA). Esta “tormenta perfecta”. como
la describen sus protagonistas. fue el eje central de un debate donde se
compartieron experiencias y se buscaron soluciones a un desafio que
amenaza con paralizar la modernizacion del pais.

El encuentro reunio a responsables de transformacion digital y sistemas
de informacion de diversas administraciones. como Angel Luis Sdanchez.
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CTO de la Direccion General de Salud Digital
de lo Comunidad de Madrid: Concepcion Lopez.
directora de TIC del Congreso de los Diputados:
Jon Sarasola, jefe de drea de gobierno de la
plataforma hibrida de Correos: Antonio Sanz
Pulido. responsable de Inspeccion General en
el Ministerio de Hacienda: y Rafael Nuche. de
la Subdireccion de Transformacion Digital de la
AMT de Madrid. Meintras. Daniel Coto, Service
and Data Center Sales Manager de Schneider
Electric. aportd la perspectiva de la industria y
el sector privado.

La conversacion. de nuevo. mostro que el actual
sistema de contratacion publica. a juicio de
los participantes. no ha sabido adaptarse a la
velocidad que impone la tecnologia moderna,
generando un escenario de maxima incertidumbre.

El laberinto de la contratacion

Uno de los primeros y mas evidentes obstaculos
sefialados fue lo propia estructura de o
Administracion. La cuestion central es saber cudl
es realmente el principal obstaculo a la hora de
renovar el hardware con el que se encuentran
las AAPP dio varias respuestas. Por ejemplo. Jon
Sarasola, de Correos. fue conciso al sefalar que
‘estando en una empresa que acumula muchos
aflos de peérdidas. la importancia estd en la
continuidad del servicio .

Sin embargo. el debate rapidamente derivo hacia
los modelos de contratacion y la rigidez legal.
Daniel Coto. desde lo industria. comentd que
“tenemos modelos de licitacion gque no son as @
service . mientras que empresas como la suya
estan preparadas para dar respuesta o estos
nuevos escenarios en Iso que se va mas alla de
lo mera adquisicion de un producto.

La pregunta sobre el pago por uso abrid una cajo
de pandora. Angel Luis Sanchez. pionero en este
campo enla Sanidad Madrilefia. relato su experiencia.
asegurando que ha sacado licitaciones de pago por
uso. pero “es complejo. Te estoy hablando desde
hace mas de diez afios. Quiero decir que eso es
factible. que eso de que la Administracion no puede
sacar el pago por uso.. también es cierto que
tuve que ir yo personalmente a hablar con cinco
interventores de Consejo de Gobierno. Me tiré
cuatro horas explicando el tema y lo entendieron.
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Y es0 ya cred precedente .

A pesar de estos avances. un nuevo obstdculo ha
surgido con los fondos europeos. Sanchez identifico
una contradiccion estructural. “El mayor problema
gue tenemos es: ¢ de donde tienes el dinero? Los
dineros de Europa invitan a hacer capitulo 6. es
decir. inversion. No invitan a hacer un pago por
uso. son para gastar. Aunque aseguraba que el
personalmente apostaria por licitar siempre en
pago por uso. reconocia gue estas partidas son
‘cuatro cositas”. Rafael Nuche coincidio en este
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diagnostico de que ‘el objetivo de
los fondos europeos eran fondos
de semilla. fondos de arranque.
el pago por uso entra precisamente

en contradiccion”. La conclusion
de Sdanchez fue contundente. "Tal
y como estd ahroa. no esta bien
planteado desde Europa. Era gente
que dice: venga. rapidito y a cerrar .
Concepcion  Lopez.  desde el
Congreso de los Diputados. traslado
la problematica al dic a dia. "E
problema que tenemos es la rigidez
gue nos obliga lao ley de contratos
y lo falta de entendimiento de los
organos de contratacion del pago
por uso. A nosotros una licitacion
nos lleva mucho tiempo y les cuesta
mucho entender la ley de contratos.
Creo que tampoco estd pensada
para la compra de tecnologia. llustro
esta brecha con ejemplos concretos.

asegurando  que hace poco e
preguntaban qué es un token y por
qué comprarlos. “Creo que habria
que adaptar la ley de contratos a la
tecnologia”. sentenciaba.

Aungue pueda parecer que esto se
debe a la novedad de la Inteligencia
Artificial, lo cierto es que. aun a dia
de hoy. el salto o lo nube genera
el mismo tipo de fricciones. Lopez
describio las preguntas que recibe
de los servicios juridicos: "Vamonos
a la nube. ¢Pérdida de control?
cPero qué estds comprando?
¢cDonde estd? ¢La magquina esta
aqui? No. la maquina no esta aqui.
Estas preguntas que te hacen los
juridicos. porque por mucho que tu
se lo expliques. ellos agarran la ley
y preguntan: ¢,dénde encaja esto”?".
Antonio Sanz Pulido matizo que el
problema no siempre es la ley en si.

“El problema muchas veces no es de
lo ley. porque la ley tiene cabida y
tu lo entiendes perfectamente. pero
los interventores no son capaces de
entenderlo. Estamos confundiendo
muchas veces los procedimientos de
contratacion: no es el procedimiento
en si. sino realmente la gente que
tiene que llevar esos procedimientos'.
La solucion. para Angel Luis Sénchez.
pasa por la formacion. “Sinceramente.
creo que no es normal que no se
reciclen esas personas. Deberian de
estar muy alineados con todas las
nuevas tecnologias. Tendrian que
saber de qué estamos hablando. Antes
los interventores se preocupaban
principalmente de las obras publicas.
pero ahora deberian ponerse un poco
las pilas’.

Precios disparados, geopolitica e IA

A la rigidez burocratica se suma una
escaloda de precios sin precedentes
que ha convertido la planificacion
en una mision imposible. Angel Luis
Sanchez describio el cambio radical
en el mercado, asegurando que
‘antes podia pedir presupuestos en
noviembre, diciembre. enero. para el
afo que viene. y me mantenian el
precio sin ningun problema. Ahora
te dicen: te doy precio hoy por
quince dias. Pero en guince dias es
imposible sacar un expediente. Te
estds jugando que cuando salga no
se presente nadie .
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Concepcion  Lopez  compartio  la
angustia de adjudicar en este clima.
‘Nosotros  sacamos una licitacion
en diciembre para la ampliacion
del sistema de lo plataforma de
performance emergente. Conseguimos
adjudicar. pero en el periodo entre lo
adjudicacion y la firma del contrato
habio temor de que no fueran @
mantener los precios . sefialaba.

Rafael  Nuche explico la presion
técnica que subyace a esta subida
de precios incontrolable. "De repente
hemos pasado de tener sistemas
0ciosos a que todo el mundo consulta
la |A. Si haces la huella de carbono
y de agua de cada peticion de IA. te
das cuenta de que es brutal. Es [6gico
que tengan que subir el precio .

Esta “tormenta perfecta”. como o
definio. se compone de dos factores

clave: Lo situacion  geopolitica
disminuye  lo oferta.  porque
evidentemente hay muchos mas

riesgos aplicados. y por otro lado. el
tema de la IA aumenta la demanda’.
Antonio Sanz explico este cambio
de paradigma provocado por la 1A
asegurando que ha habido dos
pasos. El primero. cuando despueés de
ir a lo nube se han visto los costes
del pago por uso y todo el mundo ha
dicho no puedo pagarlo. Pero ¢,qué
ha pasado? Cuando se esta en ese
proceso de regular, ha venido la [A.
La IA lo que te ha dicho es todo
lo maquina la quiero para mi . Esta
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demanda voraz. segun Sanz. ha tenido una consecuencia directa. puesto
que “las empresas potentisimas han acaparado el mercado de la memoria.
el mercado del almacenamiento. el mercado de las tarjetas graficas. y ahi
estamos los demds .

Desde el lado de los proveedores. Daniel Coto confirmo la extrema volatilidad
en los precios. "La situacion actual es super compleja. Esto afecta al coste
de materias primas y cada dia estamos revisando precios con fabricas
directamente . Ademas. afiadia que este es un problema no solo para el
cliente. sino también para los proprios fabricantes. que ven cOmMo en Sus
fabricas "nos dan ofertas para suministros basadas en 15 dias. 30 dias.
ellos no se mojan mas. Es muy complicado dar un precio real para dentro
de 6 meses. Nosotros ahora mismo no lo estamos haciendo .

El despertar tardio (y la carrera) por la soberania

La irrupcion de la IA ha puesto de manifiesto la alarmante dependencia
exterior de Europa. Angel Luis Sanchez dibujo un panorama geopolitico
en el gue. segun su vision.” habia dos espabilados, dos listos. Los chinos.
por supuesto. y los americanos. Cuando han despertado los torpes. Europa
y el resto del mundo. se han vuelto locos también a comprar de golpe
equipamiento brutal para ponerse al dia’.

Esta carrera contrarreloj ha expuesto una vulnerabilidad estratégica
inaceptable. “Ahora mismo llegan otros estados. dan al boton. nos paran
todo”. advirtio Sanchez. criticando la falta de prevision. La nueva estrategia
continental. resumida como “vente a mi nube. que soy europea. es vista
COMO una reaccion necesaria, aungue tardia.

Rafael Nuche introdujo otra de las grandes contradicciones europeas.
al considerar que "no puedes pretender desarrollar la [A. por un lado. y
establecer una politica del dato completamente restrictiva por otro. Es
un debate en el que no se puede estar en los dos sitios . Esta dicotomia
se extiende a lo energia. donde la dependencia es igualmente critica. "Es
como la energia”. continué Nuche. "No puedes competir con la energia de
decir. oye. voy a energias limpias y todo. y lo Unico que haces es comprar
baterias a China que para fabricarlas estan quemando carbon como si no
hubiera un mafana’.

A pesar de lo incertidumbre sobre el alcance final de esta revolucion,
el consenso es claro en el sentido de que “lo A no lo para naodie. Y es
cuestion de tiempo”. afirmoé con rotundidad Angel Luis Sanchez. “Yo creo

gue esto no es una burbuja’. afiadia.

El apagon como leccion no aprendida
Finalmente. seintrodujo la referencia al
gran apagon nacional del afo anterior
[ocurrido el 28 de abril de 2025]
para preguntar si eventos de este
tipo catalizan las renovaciones. Ld
respuesta de Angel Luis Sanchez fue
desoladora al asegurar que “depende
de como funcion6 todo. Al final el
problema es gue si no llega o sangre
al rio. lo dejan. miramos para otro
lado. Algun organismo que me consta
gue me han dicho: ‘Oye. ¢quien me
puede ayudar a poner en todos los
edificios grupos electrogenos porque
se nos cayeron todos?" Pero los que
tuvieron suerte. casi mejor que te
salga mal que te salga bien'.
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Antonio  Sanz Pulido  secundd el
diagnostico con una frase que
resume la paradoja: Yo suelo decir
que esfuerzos individuales corrigen
defectos estructurales. A veces es
mejor que se vaya todo al garete
y que se vea la situacion o lo que
estds expuesto .

El debate concluyo con la sensacion de
estar en el momento mas complejo y
desafiante de las ultimas décadas. un
punto de inflexion donde la capacidad
de adaptacion y lo agilidod de la
Administracion Publica se pondran
a prueba como nunca antes. Como
sentencio Concepcion Lopez. “cuando
lo tecnologia ha pasado a ser tan
imprescindible en los organismos, yo
creo que deberia ser muchisimo mas
agil lo contratacion y la renovacion .
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Juanjo Mestre,

CEOQ y cofundador de Dcycle
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“Se puede ser mas eficiente consumiendo menos recursos. La
administracion es la primera que debe ser responsable”

Juanjo Mestre es el CEQ y cofundador de Deycle. una
startup especializada en ayudar a las organizaciones @
medir Y gestionar sus datos de sostenibilidod y ESG
para convertirlos en ventaja competitiva. Nacida en
2020, esta plataforma SaaS integra Y automatiza
datos de impacto ambiental y social y trabajo con
entidades publicas como Correos o la Universidad
Autonoma de Madrid. En esta entrevista con ByTIC.
Mestre desgrana qué valor pueden obtener los AAPP
midiendo su sostenibilidad.

¢ Tenéis relacion con las administraciones piblicas?
Si. trabojomos con diferentes modelos. Dentro de
lo- administracion publica. cogiendo la definicion mas
amplia. trabajomos desde con un Correos Express.
por ejemplo. hasta con administraciones puras Y
duras: ayuntamientos. universidades... casi en toda lo
amalgama que representa la administracion publica.

¢Puede nombrar algin cliente mas de AAPP?
Ademas de con Correos, trabajamos con la Universidad
0 con el Hipodromo. Tenemos ayuntamientos en Pais
\Vosco y no tiene nada que ver un oyuntamiento
pequeno /que controla todos sus datos desde un
sistemna porque no tenia ninguno Y lo almacenaba en
Excel: uno se picaba las facturas en un Excel) con el
sistemna de informacion que tiene Correos.

¢Como definirias tu empresa para lectores que
nunca hayan oido hablar de tu compaiiia?

Deycle es el espacio donde los compaiiios u
organizaciones vVuelcan sus datos para poder operarlos
de manera mas inteligente y eficiente. Al final. hay
muchos procesos que tienen que ver con recoger Y
después dar informacion (a clientes. a reguladores. @
sistemas de gestion. a auditores) y todo ese infierno
de recoger. auditar y validar lo informacion lo hacemos
mucho mas eficiente,

¢ Qué se consigue al volcar estos datos en vuestra
plataforma?

Primero. un proceso de data governance inteligente:
saber cudndo, como y qué ha pasado con cada uno
de esos datos; cudndo estén transformados y cuando
no. Lo primero que hace es recoger todos los datos
de operaciones: INSUMOS,  CONSUMOS — energeticos,
eléctricos. de combustibles, de residuos. de aguas.
de compras. de recursos humanos. de politicas. de
estrategio. Genera ese espacio centralizado donde
después puedes procesar los datos.

Un ejemplo de dato procesado es coger los datos
de energia y convertirlos en datos de emisiones de
alcance 2. por ejemplo. Esa es una de los lineas desde
las que puedes acabar trabajando tu huella de carbono.
Esa huello de carbono luego sirve para multiples
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funcionalidades. como procurement, procesos de alta o compartir informacion con
otros clientes. 0 para procesos regulatorios. Las administraciones también tienen 1o
obligacion de reportar por el Real Decreto de Huella de Carbono, por ejemplo. y esa es
una de los aplicaciones de tener todos los datos controlodos y después procesarlos.
No solo sirve para tenerlos controlados. sino también para descubrir relaciones entre
es0s datos: cudn eficiente estoy siendo. comparaciones entre instalaciones. entre
oficinas, entre viajes. En logistica. entender las eficiencias e ineficiencias que pueden
aparecer. Puedes operar los datos puros y crudos o procesarlos y luego combinarlos
entre ellos. Por ejemplo. descubrir la relacion entre los despidos o las bajas voluntarios
en una compaiiia y las ventas de esa compaiic: ahora mismo es un dato dificil
de cruzar. Deycle es el espacio donde eso puede suceder. porque diferentes equipos
estan volcando y utilizando los datos de otros departamentos y de otros sistemas.

En el caso de la administracion puede no haber ventas. ¢Como se traslada
ese paralelismo?

Correos Express opera la logistica de otras compaiias y tienen que hacer reporting
de esta informacion a esas empresas para las que operan. Y luego tienes la capa
del regulador: el Real Decreto de huella de carbono. los estados de informacion no
financiera o lo CSRD. Si las organizaciones. aungue sean publicas. superan ciertos
umbrales. tienen que seguir haciendo reporting. El destinatario de esa informacion nos
importa a lo hora de darle forma a como presentar los datos. pero no a 1o hora de
tratarlos y recuperarlos. Creo gue en lo plblico existe la responsabilidad de la eficiencic.
Si puedes ser mas eficiente con el mismo numero de empleados pero consumir
Menos recursos [por ejemplo. energéticos). lo administracion es la primera que debe
ser responsable. Descubrir qué medidas, por ejemplo en una oficina. funcionan para
aplicarlas en otra y entender las correlaciones entre unos datos y otros no solo es un
acto de responsabilidad con el dinero publico. sino con la organizacion.

¢Como cree que esta el grado de implantacion de este tipo de herramientas
en la administracion pablica para controlar la eficiencia?

Es muy temprano. Hay que entender la idiosincrasia del material con el que trabajamos,
Cuando te dedicas a trabajor o madera. lo madera tiene cualidades fisicas que la
hacen predecible. En cambio. los datos se parecen mucho mas al plutonio: no sabes
muy bien como van a reaccionar: 1o que llamamos el lineage. el linaje de los datos
[entender todo el vigje que ha sufrido ese material en su ciclo de vida) es muy
relevante.

Estamos hablando de un material muy inestable para el que se requiere una curva
de adopeion tecnologica lo suficientemente alta, que a veces cuesta. Pero no tiene
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que ver solo con las administraciones pablicas: también con las empresas privadas,
Depende mas de lo cultura y de lo mentalidod de los personas que integran esa
organizacion, sea publica o privada.

¢Como se integra vuestra solucion con los sistemas tecnoldgicos actuales de
lo administracion pablica?

Es muy sencillo. depende de los sistemas que tenga. Deycle es consumible a través
de APIs. a través de M2M. por ejemplo. Si cuclauier organizacion ya tiene volcado
cualguier tipo de LLM. modelo de lenguaje natural o programa de |A. pueden usar
desde Copilot, desde Claude. desde GPT [nos da igual]. y lo puedes usar también
para recuperar datos o para volcarlos. Un caso habitual es traermos datos de un SAP,
Oracle. Con NetSuite, por ejemplo. hay integraciones nativas. En la administracion
encontramos muchos programas de Oracle muy customizados. Puedes traer datos y
luego volcarlos en un Bl, donde Deycle sigue siendo esa fuente de la verdad: recupero
los datos. los valido, los organizo. entiendo qué ha pasado con ellos. y luego el comité
de direccion los visualiza desde un Bl. Si quieren. o desde una terminal. como puede
ser un chat.

¢Es una integracion facil o los responsables dicen “otro programa que tengo
que instalar, ahora como vuelco los datos, como hago la conexion™?
Depende. Hay integraciones nativas. En Oracle hay una integracion nativa: desde
el propio programa le das a instalar Deycle y se instala. no tienes que “customizar
cables”. Con los LLMSs igual: no hay que estar “customizando cables. Aun asi. la idea
siempre fue adaptarnos. en esa manera liquida, a como funcionan los organizaciones,
Hemos intentado que puedas subir cualquier dato en cualquier formato que te llegue.
La normalizacion de esos datos sucede dentro de la aplicacion. no fuera. Normalmente
‘matchear” dos Excels sencillos ya es un proyecto: si tienen estructuras diferentes.
requiere muchas horas. Nosotros intentamos que esos dos Excels se suban tal cual
estan y sea la plataforma o que haga la normalizacion. Con dos Excels es manejable:
con varios cientos 0 miles, es un proyecto que consume casi un afio. Nosotros
pensamos que la maquina debe hacer el trabajo de las magquinas y las personas. el
de las personas. Normalizar datos o vincular tablas de Excel nos parecen tareas mas
de mdquina que de persona.

Respecto a los datos, ¢estan en vuestra nube? ¢Se quedan a nivel local
dentro de la administracion? ¢Mixto?

Los datos se vuelcan en la nube. Eston alojados siempre en una rama virtudl
especifica para ese cliente. Es decir, no se puede acceder desde fuera. Nosotros no
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una consultora a montar un programa encima de 1o que monto Indra. pero que es de Oracle.. Se ha
ido construyendo mucho legacy. También pasa en empresas grandes: insisto. tiene mas que ver con
la mentalidad. Pero a veces cortar de raiz. parar un proyecto y borrarlo €s una decision que requiere
demasiada responsabilidad para administraciones publicas.

¢Los contratos no resultan muy largos?

Tenemos alguno menor, pero muy pocos. Si que tenemos alguno de S.000. de 7000. de 3000 euros
Yy eso va por contrato menor, generalmente cosas muy pequenas. Y los que van por licitacion pura y
dura se hacen un poco Mas pesados en cuanto a la documentacion. En la empresa privada es mas la
relacion: entiendo que las administraciones publicas requieren mas esfuerzo documental y dejarlo todo
claro. Conceptuaimente tiene sentido. Prefiero que sea asi: procesos o mas transparentes posibles
con el gorro de ciudadano. y como productor lo acepto. No es demasiado engorroso. Cuando comparas
de verdad: si. requiere mas documentacion, pero en una empresa privada nos vernos muchas mas
veces, presencialmente, construimos mas relacion. En o administracion construyes mucha menos
relacion: la persona que te contrata es casi un desconocido. Has hablado con él una vez. te ha dado
un enlace y te ha dicho “sigue estas instrucciones™ y ya no vuelven a hablar contigo.

Incluso haces una pregunta y te dicen que no admiten preguntas. Entonces generas mucha menos
relocion. Hoy mas trabajo documental. y en lo privada hay mas trabajo relacional,
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Para responsables de administracion que puedan plantearse abrir un pliego para contratar una
solucion de estas caracteristicas, ¢que les diria para convencerles?
Avanzamos hacia un futuro donde las organizaciones tienen mas control sobre 1o que pasa dentro.
Normalmente hemos sesgado lo informacion hacia o parte financiera [balance, PSL. ratio de
endeudamiento) y ohi tenemos algo de control. Pero todas las variables que afectan al negocio Y
no estan ahi. normalmente no las vemos. Nos ha pasado con una empresa pablica que tiene que
tener control sobre sus consumos energeticos Y le es extremadamente dificil por lo amalgama de
formatos en la que les llega. Tener el espacio donde normalizarlo y tomar decisiones mas inteligentes
(en la definicion mas concreta de lo palabra) es clave. Si tienes mds informacion sobre tus consumos
energeticos y descubres donde estas fallando, lo vas a solucionar. En el fondo, todos queremos
podemos acceder a los datas: ningdn otro cliente puede acceder a los datos.  hacer nuestro trabajo mejor: eso estd en o administracion publica tambien. Tal vez la etiqueta
Los datos son de la administracion. pero si los trabajomos en segundo plano. “administracion plblica” desdibuja la foto que hay detras: personas que quieren hacer bien su trabajo,
como en lo empresa privada.
¢Que es lo mas dificil de hacer negocio con el sector piblico? Es lo mismo. tal vez con una mayor responsabilidad con lo publico. que es muy interesante. Ese
Diria que. sobre todo. entender los lenguajes. Las empresas privadas hablan  grado de responsabiidad debe llevar a tomar mejores decisiones sobre como operar. Vamas hacia un
un poco Mds claro, tienen mds claros sus retos y problemas. Otra cosa que  Madelo més transparente. mas sostenible. mas cercano. mas amigable: en el fondo. a construir las
tiene lo administracion publica generalmente es el ‘legacy”: mucho software  organizaciones con las que queremos relacionarnas. tambien la administracion publica. Y si puedes
legacy, construido hace mucho tiempo. por acuerdos donde hace 15 afios  sacar presupuesto de un sitio porque consigues ser mas eficiente para hacer mas proyectos. siempre
entra Indra e hizo clgo; luego hicimos una licitacion. pero se pard; luego entrd sera un trabajo mas divertido.
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La red que sostiene al Estado

Hay una pregunta que cada vez mds responsables
tecnologicos de las administraciones publicas espariolas
se formulan en voz baja: ¢qué ocurriria si lo red de
telecomunicaciones cayera? No durante unos minutos,
sino durante horas. Lo respuesta. en muchos casos.
es incomoda. Citas meédicas canceladas. expedientes
paralizados. colapso en el transporte publico... Lo que
antes era una hipotesis de manual se ha convertido en
un riesgo operativo real. Y es precisamente ahi. en esa
fragilidad latente. donde reside la razon de fondo por
lo que lo conectividad ha escalado hasta convertirse
en una cuestion estratégica de primer orden para el
sector publico.

Cuando hablamos de conectividad no nos referimos
a instalar mas puntos de acceso wifi en las salas
de espera de Ilos ayuntamientos. sino de una
infraestructura que. igual que ocurre con el agua o
lo electricidad. sostiene servicios esenciales para
lo ciudadania. Asi lo ve Nerea Miguez. Directora de
Soluciones de Vodafone Empresas. que asegura que
‘los redes ya no son unicamente infraestructuras
tecnologicas. sino que se han convertido en el soporte
esencial de la actividad economica y de los servicios
publicos. Hoy. tanto las pymes como las grandes
companias y las Administraciones Publicas dependen
de una conectividad robusta. segura y resiliente para
garantizar la continuidad operativa. la colaboracion en
tiempo real y la prestacion eficiente de servicios a
ciudadanos y clientes.”

Por eso. y teniendo en cuenta que esa es la premisa,
conviene detenerse a pensar qué tan preparada esto
la Administracion espanola para sostenerla.

TEMA DE PORTADA 3
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en como se presta el servicio. Gestiona datos
en tiempo real. conecta usuarios. aplicaciones.
sensores. plataformas cloud y entornos edge
cada vez mas distribuidos.”

Una red activa [como las que hoy se despliegan
en hospitales. campus  universitarios 0
infraestructuras urbanas] observa. procesa.
prioriza Y. en algunos casos. actua. Es
una diferencia comparable o la que existe
entre un sistema de tuberios y un sistema
cardiovascular. Y cuando hablamos del sector
publico. esa diferencia se mide en calidad del
servicio al ciudadano.

Xavier Massa. Director de Sector Publico en
Cisco Espana. recurre precisamente a esa
analogia al asegurar que ‘la conectividad
no es simplemente infraestructura. sino el
'sistema circulatorio” de la sociedad digital.
Sin una red robusta. segura y ubicua. ninguna
de las grandes transformaciones que vivimos
[lo inteligencia artificial. o automatizacion
de servicios publicos. lo telemedicina o las
ciudades inteligentes) puede materializarse.”
Sihay un rasgo que define el momento actual
en materia de conectividad, es la convergencia.
Hasta hace no mucho. cada tecnologia de red
vivia en su propio compartimento: la fibra
aqui. el 5G alla. los satélites en otro carril. Las
administraciones gue estan modernizando sus
Hacia la red como sistema nervioso infraestructuras trabajan hoy con arquitecturas
Durante afios. la infraestructura de red fue tratada en las administraciones como lo gue los anglosajones  hibridas que combinan varias capas tecnologicas
llaman plumbing: fontaneria. Algo que tenia que estar. que funcionara. y que nadie notara. El departamento  en funcion de las necesidades de cada servicio
de informatica se encargaba. el proveedor instalaba los cables. y el resto de lo organizacion miraba hacia o territorio asegurando que “la evolucion actual
otro lado mientras todo funcionara. viene marcada por la convergencia de varias
Pero. tal y como detalla Alvara Maran, HPE Networking Spain Country Manager. “la conectividad ha tecnologias complementarias. La fibra continta
dejodo de ser un habilitador técnico para convertirse en una infraestructura critica que sostiene la siendo lo base de las comunicaciones de alta
economia digital y los servicios publicos esenciales.” Y afade algo que hoy la red “participa activamente  capacidad y estabilidad. mientras que el 56
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estd aportando capacidades diferenciales en movilidad.
baja latencia y conexion masiva de dispositivos loT.”
A eso se suma, dice, ‘un enorme crecimiento del edge
computing. que permite procesar datos cerca de donde
se generan. Esto es clave para aplicaciones criticas
que requieren respuesta inmediata. como sistemas
de movilidad inteligente. videovigilancia avanzada 0
mantenimiento predictivo en infraestructuras publicas.”
El satélite. que durante afos fue visto como solucion de
ultimo recurso para zonas sin cobertura terrestre. estd
ganando protagonismo conlallegada de las constelaciones
de orbita bajo [LEO]. Para una administracion que
gestiona municipios rurales o infraestructuras dispersas
en el territorio. eso es una noticia relevante. puesto que
nas nuevas redes NTN permiten extender la cobertura
garantizando resiliencia y continuidad de servicio incluso
ante incidencias en infraestructuras terrestres.

Desde HPE. Alvaro Moran afiade otra dimension de
la convergencia que a menudo pasa desapercibida en
los debates técnicos: la fusion entre conectividad.
seguridad, operaciones y datos. “Antes habldbamos de
networking. seguridad., cloud u operaciones como mundos
separados. Ahora todo eso empieza a funcionar como
un Unico ecosistema.” Esa integracion. en la practica,
cambia el modo en que las administraciones tienen
que pensar sus inversiones tecnologicas: ya no como
capas independientes. sino como un modelo operativo
unificado.

Xavier Massa lleva esa idea mas lejos. En el Mobile
World Congress de 2026. Cisco presentd una nueva
arquitectura de red para lo era de lo inteligencia
artificial, con soluciones de automatizacion denominadas
AgenticOps y capacidades de seguridad cudntica.
"Esto representa un salto cualitativo: pasar de redes
fragmentadas a entornos donde los agentes de IA
pueden observar. razonar y actuar sobre las redes en
tiempo real.”
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Casos reales: cuando la red transforma el servicio

Mas alla de las promesas. conviene descender al terreno de lo concreto.
Porque las ciudades espanolas llevan anos acumulando experiencias reales.
algunas de las cuales merecen una mirada detenida.

En movilidad. Cisco desplegd en el Metro de Madrid [especificamente
en la Linea 8. entre Nuevos Ministerios y el Aeropuerto de Barajas] una
infraestructura completa de sensores loT que proporciona informacion
critica en tiempo real a los 7.000 empleados de la red. El resultado fue
gue Madrid logro incrementar el uso del transporte publico en un 5.5%.
con la consiguiente reduccion de emisiones de CO2.

En Barcelona. la misma compaiiia colabord con el Ayuntamiento en la
implantacion de la plataforma RIS, seleccionada junto a Helsinki y Tallin
como uno de los tres pilotos europeos de la UE para proteger ciudades
de ciberataques. Las soluciones desplegadas en estaciones de tranvia
permiten detectar y neutralizar ciberamenazas en la red loT municipal en
tiempo real. La seguridad urbana ya no se gestiona solo con camaras
patrullos. La capa digital es parte activa de la proteccion.

La educacion tampoco es ajena @ esta transformacion. Alvaro Moran
asegura que una universidad "no solo necesita dar cobertura WiFi: necesita
gestionar miles de dispositivos simultdneamente. plataformas digitales.
herramientas colaborativas. acceso hibrido y servicios en tiempo real
para alumnos y personal docente. Ahi lo red se convierte practicamente
en la columna vertebral de toda la experiencia educativa.”

Ademas. los responsables de estas empresas aseguran que la inversion
se justifica con los datos de los beneficios que aportan estas soluciones.
Por ejemplo. el Ayuntamiento de Elche. que implemento una plataforma de
red inteligente y sequra gestionada desde Cisco Catalyst Center. obtuvo
una mejora del 49% en la eficiencia de los equipos de gestion de red,
del 35% en los equipos de seguridad. una reduccion del 61% en costes
operativos y un retorno de la inversion del 462% en cinco afos.

¢,Como se logran esos resultados? La respuesta esta. en gran medida. en
lo automatizacion. Nerea Miguez detalla que la conectividad permite a
las administraciones automatizar procesos. integrar sistemas y disponer
de informacion en tiempo real para tomar mejores decisiones. Gracias
a tecnologias como loT. A o edge computing es posible optimizar
recursos. reducir costes operativos y anticipar incidencias antes de que
se conviertan en un problema.
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Alvaro Moran afiade otra variable que a veces queda en un segundo plana: Ia
visibilidad. "Las administraciones necesitan entender qué ocurre en tiempo real
dentro de sus infraestructuras digitales. especiolmente cuando hablamos de
servicios criticos. Cuanta mas capacidad tienes para monitorizar, correlacionar
y automatizar, mas eficiente se vuelve toda la organizacion.”

Ciberseguridad: la capa que no puede ser un afadido

Hablar de conectividad sin hablar de seguridad. en 2026. s una conversacion
incompleta. El perimetro tradicional de seguridad [esa linea imaginaria que
separaba lo que estaba dentro de la red de lo que estaba fuera) ha desaparecido.
Los usuarios trabajan desde mdultiples ubicaciones. los dispositivos se
multiplican sin control visible. y el trafico cifrado oculta amenazas que 10S
sistemas tradicionales no detectan.

Xavier Massa asegura que. en su compania, ‘llevamos tiempo defendiendo
un principio fundamental: lo seguridad no puede ser un afiadido posterior a la
conectividad, debe ser parte intrinseca del disefio de red.” Ese enfoque. que
lo compafia denomina seguridad por defecto. implica que la infraestructura
reduce la superficie de ataque desde el momento en que se diseiia. no como
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una capa gue se superpone despues.

Alvaro Mordan abunda en el mismo diagnastico sefialando que el perimetro
tradicional “practicamente ha desaparecido. Los usuarios trabajan desde
multiples  ubicaciones. hay dispositivos conectados continuamente.
aplicaciones distribuidas entre cloud y data center. y un volumen enorme
de trafico moviéndose en tiempo real. En ese contexto. la seguridad tiene
que formar parte de la propia infraestructura de red.” Los modelos basados
en Zero Trust [que no asumen confianza por defecto en ningUn usuario ni
dispositivo] y la segmentacion dindmica son. hoy. la direccion que sigue la
industria.

Para las administraciones publicas espafolas. este asunto tiene ademas
una dimension regulatoria ineludible. EI Esquema Nacional de Seguridad
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y lo directiva NIS-2 establecen marcos de obligado cumplimiento que
condicionan el modo en que deben disenarse e implementarse las
infraestructuras de red en el sector publico. No es una cuestion de
preferencia tecnologica: es una obligacion legal que hay que integrar
desde el inicio de cualquier proyecto.

La inteligencia artificial desempefia ya un papel activo en este ambito.
Tal como explica Nerea Miguez. “la |A estd ayudando a identificar
comportamientos anoémalos y responder de forma automatizada y mas
rapida ante posibles incidentes.” El tiempo de respuesta ante una amenaza
[que antes podia medirse en horas o dias] se comprime ahora @ minutos
0 segundos cuando los sistemas de deteccion estan impulsados por
modelos de aprendizaje automatico.
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Esta ciberseguridad es especialmente relevante
teniendo en cuenta que las administraciones generan
enormes volumenes de datos. pero historicamente
han tenido una capacidad limitada para convertirlos
en decisiones operativas utiles. La conectividad
moderna cambia esa ecuacion.

Lo conectividad es la via que permite capturar,
transmitir y analizar datos en tiempo real. Sin
una infraestructura capaz de conectar sensores.
plataformas y sistemas distribuidos. seria imposible
aprovechar el verdadero valor del dato. sefala
Nerea Miguez. Y ese valor. en el contexto de una
administracion. no es abstracto: se traduce en mejor
planificacion de servicios. optimizacion de recursos
y capacidad para anticipar problemas antes de que
ocurran.

Eledge computing juega aqui un papel que va mas alla
del simple ahorro de ancho de banda. Alvaro Moran
considera que "muchas organizaciones necesitan
procesar informacion localmente por motivos de
latencia. resiliencia o eficiencia operativa.” Un hospital
gue gestiona dispositivos medicos conectados. una
infraestructura de transporte urbano. un sistema de
emergencias: en todos esos entornos. la capacidad
de procesar datos cerca de donde se generan [sin
gue todo tenga que viagjar a un centro de datos
remoto] marca lo diferencia entre un sistema que
reacciona y uno que actua.

Xavier Massa presenta una vision todavia mas
avanzada. la de las redes Al-Native: arquitecturas
disefadas para que los agentes de inteligencia
artificial puedan acceder. procesar y actuar sobre
los datos de forma autonoma y segqura.

TEMA DE PORTADA [&

Colaboracion publico-privada
La transformacion de las infraestructuras de
conectividad en el sector publico no es algo que
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ninguna administracion pueda abordar en solitario. La complejidad técnica,
la velocidad del cambio tecnologico y la necesidad de especializaciones muy
diversas hace gue los modelos de colaboracion sean. en lo prdctica. una
condicion necesaria. No una opcion.

Alvaro Mordn asegura. en este sentido. que “los modelos que mejor estan
funcionando son aquellos donde existe una colaboracion muy estrecha
entre administracion. partners tecnologicos e integradores especializados.
La complejidad actual hace muy dificil que un dnico actor pueda cubrir
por si solo todas las necesidades tecnologicas.” Y afade que “el papel
del fabricante también estd evolucionando. Yo no se trata Unicamente
de desplegar infraestructura. sino de convertirse en un socio tecnologico
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capaz de ayudar a las organizaciones a gestionar toda esa complejidad
creciente.”

Cisco ha articulado ese modelo a traves de su programa Country Digital
Acceleration [CDA). implementado en Espafia bajo la iniciativa Cisco
Digitaliza. Activa desde 2018. con cerca de 11S proyectos en ambitos
como territorios inteligentes. infraestructuras criticas y empleo digital. la
iniciativa ilustra como proveedor. sector publico. operadores y organismos
de investigacion pueden avanzar juntos. Xavier Massa detalla que. a
traves del programa Cisco Networking Academy y Cisco Digitaliza en
Espana. cerca de 500.000 personas han sido formadas en competencias
tecnologicas.
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Nerea Miguez pone el acento en [os principios que. o su juicio. hacen
gue estos modelos de colaboracion funcionen o fallen: "Los proyectos
mas exitosos son aquellos basados en ecosistemas de colaboracion
abiertos. donde cada actor aporta capacidades complementarias.
Las administraciones definen necesidades y objetivos de servicio
publico; los operadores aportan la infraestructura y la conectividad;
y los fabricantes y partners tecnologicos desarrollan las soluciones y
plataformas especificas.” Y subraya algo que con frecuencia se olvida
en las negociaciones tecnologicas: la interoperabilidad y los estandares
abiertos son fundamentales para garantizar soluciones escalables y evitar
entornos cerrados que limiten la evolucion futura de las infraestructuras.
Pensar en el futuro de lo conectividad sin caer en especulaciones
implica mirar tendencias ya en marcha y extrapolar, con prudencia. lo
gue su consolidacion puede significar para el sector publico.

A corto plazo. Xavier Massa sefiala que “la consolidacion de las redes
Al-Native y la generalizacion del 5G privado en entornos criticos
transformaran lo capacidad de respuesta de las administraciones.”
Segun datos de Gartner citados por Cisco. en 2025 el 75% de los
datos ya se generan fuera del centro de datos. en el extremo de la red.
Ese dato convierte al edge computing en una prioridad estratégica para
cualguier administracion que quiera operar en tiempo real.

A medio plazo. lo computacion cuantica y la criptografic post-
cuantica redefiniran los estandares de seguridad de las comunicaciones
gubernamentales. Cisco ya trabaja en ello con su Quantum Lab en
Barcelona. ,

En un horizonte de diez anos. Alvaro Moran dibuja una transformacion
estructural que afecta al modo en que se conciben las propias
infraestructuras publicas: "El edge gana muchisimo peso. Cada vez mas
organizaciones necesitaran ejecutar cargas de trabajo localmente por
motivos de latencia. soberania del dato o resiliencia operativa. Eso hard
gue muchas infraestructuras publicas evolucionen hacia modelos mucho
mas distribuidos e inteligentes.”

Tres voces distintas. tres empresas distintas. una misma conclusion
de fondo: las administraciones que aplacen la modernizacion de sus
infraestructuras de red no estan ahorrando dinero: estan acumulando
deuda tecnologica y operativa que les costarad mucho mas cara mafana.
Nerea Miguez defiende que ‘la conectividad ya no debe abordarse como
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un proyecto tecnologico aislado, sino como una infraestructura estratégica
de pais y de servicio publico.” Las administraciones deben. en su opinion,
apostar por arquitecturas abiertas. escalables y seguras. capaces de
integrar tecnologias como 506. loT. inteligencia artificial y edge computing
de manera progresiva.

Xavier Massa organiza lo preparacion en tres dimensiones simultaneas: modernizar
lo infraestructura con una vision de largo plazo adoptando arquitecturas modulares
y preparadas para la [A; integrar la ciberseguridad como principio rector de cualquier
despliegue asumiendo el modelo Zero Trust como estandar: e invertir en talento
digital. "La tecnologia mas avanzada pierde su valor si no existe el capital humano
capaz de operarla e innovar sobre ella.”

Alvaro Mordn sefiala un reto organizativo que suele quedar en un segundo
plano en los debates tecnologicos: la fragmentacion interna. "Muchas
organizaciones todavia trabajan con entornos muy fragmentados entre

\&
‘-
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redes. seguridad. sistemas o datos. y eso dificulta muchisimo evolucionar
con agilidod.” La reduccién de esa fragmentacion [trabajondo hacia
modelos mas integrados donde la red. la seguridad y los datos operen
como un Unico marco) es. para él. una condicion previa para aprovechar
las posibilidades que ofrecen la inteligencia artificial y la automatizacion.
Esa misma inteligencia artificial. que tantas veces aparece como causa
de preocupacion en los debates sobre el futuro del empleo publico. tiene
en este contexto un rol complementario y positivo: liberar o los equipos
técnicos de las administraciones de la carga del mantenimiento manual
y permitirles centrarse en tareas de mayor valor. Es un cambio de rol, no
una sustitucion. Y para lograrlo. la red tiene que ser lo suficientemente
inteligente como para gestionarse en gran medida sola. Ahi. precisamente.
es donde convergen todas las tendencios que se han ido desplegando a
lo largo de este reportaje.




BYTIC: ]

N° 48 - Revista ByTIC

El doble rol de las Administraciones en el sector

de los drones

Las administraciones publicas juegan un papel importante para el impulso
del sector profesional de los drones en Espafia. pero pueden ser también su
principal obstdculo en el despegue

La recién creada Asociacion ECUAS se ha presentado con el reto de ser Ia
voz del sector profesional de los sistemas de aeronaves no tripuladas [UAS.
por sus siglas en inglés) en Espafia y Europa. La organizacion, que agluting
0 16 empresas entre fabricantes. operadores y centros de ensayos en vuelo

(lo mayoria pymes]. nacio. segin sus impulsores. de una constatacion que
el propio sector reconoce con cierta frustracion: la tecnologia existe. los
profesionales estan formados y la infraestructura es suficiente. pero operar
a escala sigue siendo extraordinariamente dificil.

Segun su analisis. las administraciones publicas ocupan un lugar importante
pero, al mismo tiempo. contradictorito. Son al mismo tiempo el freno mas
citado y lo palanca mas necesaria para que el sector avance.




REPORTAJE [

ECUAS mantiene una relacion cordial con la Agencia Estatal de Seguridad Aérea
[AESA]. De hecho. lejos de presentarla como un obstaculo burocrdtico. los
representantes de la asociacion subrayaron que fue la propia AESA quien les animo
a constituirse como entidad para “agilizar, reducir fricciones y no empezar de cero
con cada operacion’. afirmo Antidio Viguria. uno de los vocales de ECUAS durante
lo rueda de prensa.

El organismo ha iniciado ya contactos formales con la nueva asociacion. junto con la
Direccion General de Aviacion Civil [DGAC] y el Centro para el Desarrollo Tecnolégico
y lo Innovacion Industrial [CDTI]. ECUAS también prevé préximas reuniones con
ENAIRE y con el Ministerio de Defensa.

pYT|Q.|h..

N° 48 - Revista ByTIC

La burocracia como variable estructural

Que la tecnologia supere a la normativa no es una novedad en ningun
sector de innovacion. pero en el caso de los drones esa brecha tiene
consecuencias economicas directas y mensurables.

En Espafia no existe actualmente ninguna aeronave cualificada para operar
en el nivel de riesgo medio (los denominados niveles SAIL 3 y SAIL 4],
que es precisamente donde se concentran los casos de uso de mayor
valor comercial: logistica de larga distancia. inspeccion de infraestructuras
lineales. vigilancia maritima o gestion de incendios forestales. Para acceder
0 ese escalon. los fabricantes deben someter sus aparatos a un proceso
de cualificacion aerondutica que requiere inversion. tiempo y. sobre todo.
un caso de negocio previo que lo justifique. Ahi aparece lo que los propios
representantes de ECUAS denominaron “el problema del huevo y la galling’™:
necesitas financiacion para cualificar la ceronave, pero necesitas casos
de uso para justificar esa financiacion. y para validar esos casos de uso
necesitas volar.

Espana cuenta, ademas. con un solo operador que ha obtenido el certificado
LUC [Light UAS Operator Certificate]. la habilitacion que permite a las
empresas gestionar sus propias autorizaciones operacionales con mayor
autonomia y agilidad frente a AESA. La cifra contrasta con lo de otros
paises europeos que han avanzado mas rapido en esta direccion. Segun
los representantes de ECUAS. el motivo principal es que el sector espanol
sigue concentrado mayoritariamente en operaciones de bajo riesgo
poca complejidad. donde los tiempos de tramitacion son cortos gracias
a lo declaracion responsable y los escenarios estandar. El salto hacia
operaciones mas complejas. donde el LUC resulta indispensable para ganar
velocidad. no se ha producido aun porque las empresas no perciben las
condiciones suficientes para invertir en ese proceso de profesionalizacion.
lo que a su vez dificulta la captacion de capital privado.

Las Compras Piblicas de Innovacion, una palanca infrautilizada

Ante ese circulo, ECUAS plantea que las administraciones publicas pueden
actuar como “clientes lanzadores™ a través de las Compras Publicas de
Innovacion [CPI]. un mecanismo que permite financiar soluciones sin
mercado comercial consolidado y que. en opinion de la asociacion. ha
demostrado su eficacia en casos concretos.
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Los ejemplos citados durante la rueda de prensa
apuntan a Galicia y. especialmente. a Fuerteventura.
donde un consorcio formado por Telespazio. Pegasus
y el Parque Tecnologico de Fuerteventura esta
desarrollando operaciones con plataformas de gran
envergadura, concretamente aeronaves tipo MALE
y HAPS con hasta 12 metros de envergadura.
que vuelan en alturas elevadas e incluso en la
estratosfera.

Los casos de uso de ese proyecto canario son de
notable relevancia para el sector publico: gestion
integral de incendios forestales [desde la prevencion
hasta el apoyo a helicopteros y satélites). vigilancia
maritima y monitorizacion medioambiental. No se
trata de prototipos en fase experimental. sino de
operaciones que ya se ejecutan. si bien de forma
progresiva Yy con una coordinacion estrecha con
los proveedores de navegacion aérea. que no estan
habituados a gestionar este tipo de plataformas.
Cabe sefalar. en este punto que los controladores
del espacio aéreo exigen familiarizarse con estos
sistemas antes de integrarlos de forma normalizada,
lo que oblign o avanzar paso 0 paso aungue la
tecnologia permita hacerlo de forma mas acelerada.

La fragmentacion normativa europea como obstdculo
afadido

Pero. ademas. Marta Garcia. presidenta de Ia
asociacion. se lamentaba de que el marco regulatorio
de los drones en Europa es de competencia
comunitaria, pero su implementacion corresponde @
cada Estado miembro. lo que genera interpretaciones
divergentes que complican la actividad de los
operadores que quieren escalar en varios paises.

La propia Comision Europea ha tomado nota de
ello y ha encargado formalmente o la Agencia
Europea de Seguridad Aérea [EASA] que trabaje en
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la simplificacion y armonizacion de esa normativa
durante el presente afo.

En este contexto. la aprobacion del Real Decreto
que alined la normativa espanola de operaciones
no sujetas directamente al marco EASA con los
estandares europeos se valora en el sector como
un avance significativo. larggmente esperado. Entre
sus efectos practicos. el Real Decreto desbloquet el
desarrollo del U-space en Espafia. el marco europeo
destinado a gestionar el trafico de drones en
volimenes elevados sin necesidad de depender del
sistema de control del trafico aéreo convencional.
El U-space es considerado por ECUAS como una
pieza clave para escalar las operaciones, aunque sus
representantes reconocen que el sistema todavia
necesita que se realicen mads operaciones dentro
de su perimetro para demostrar que es capaz de
absorber el volumen de trafico previsto.

Por (ltimo. cabe sefalar que ECUAs reconoce que
la guerra en Ucrania ha acelerado el desarrollo
tecnologico en este ambito, pero también ha
reorientado  los  flujos de financiacion  hacia
aplicaciones militares. en detrimento de las civiles.
Por eso. ECUAS propone lo que denominan “dualidad
inversa: aprovechar la inversion que se estd
realizando en el ambito de lo defensa para que sus
avances tecnologicos reviertan también sobre el
sector civil. Los UAS son. por naturaleza. tecnologia
de doble uso. y varios de los asociados de ECUAS
operan precisamente en esa interseccion. La
cuestion de fondo. gue lo asociacion deja implicita
pero que resulta legible en el discurso. es si las
administraciones publicas espafiolas [y europeas]
son capaces de disefar politicas de innovacion
suficientemente transversales como para capturar
ese potencial de transferencia tecnologica antes de
gue quede confinado en los presupuestos de defensa.
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Galapagar refuerza la seguridad del correo con IA
sin frenar el servicio al ciudadano

El Ayuntamiento de Galapagar queria modernizar su ciberseguridad sabiendo que el correo
electronico era la columna vertebral de la comunicacion institucional. Por ese canal circulan
expedientes. notificaciones, datos de ciudadanos. documentacion de contratacion y de
hacienda, y al mismo tiempo se concentra gran parte de lo superficie de exposicion @
errores humanos. suplantaciones de identidad y brechas de cumplimiento normativo.

Por eso. el consistorio madrileno decidio implantar una solucion de Hornetsecurity basada
en inteligencia artificial integrada con Microsoft 365. con el objetivo de prevenir incidentes
antes de que se materialicen y sin degradar lo operatividad de los empleados ni el servicio
al vecino,

Punto de partida
La situacion de partida combinaba tres riesgos que el propio Ayuntamiento identifico
como criticos. El primero era el error humano asociado al envio de correos a destinatarios

inadecuados o con adjuntos que salian fuera del circulo autorizado. con el consiguiente
riesgo de brechas de proteccion de datos. El concejal de administracion digital. hacienda,
contratacion y atencion al ciudadano, Roman Robles. asegura que el correo electronico
N0 es una herramienta mas. es la columna vertebral de la comunicacion institucional.
Por &l entran y salen expedientes. notificaciones, datos de ciudadanos. informacion
de contratacion y de hacienda. Y precisamente por eso es también nuestra mayor
superficie de exposicion”. A esa exposicion se sumaban los ataques dirigidos de phishing
y suplantacion de identidad. cada vez maés sofisticados. y la necesidad de acreditar
medidas preventivas solidas frente a marcos como el RGPD y el ENS. Las herramientas
tradicionales de filtrado basadas en firmas y listas ya no resultaban suficientes para
este escenario. No protegian de forma eficaz frente al error humano ni frente a ataques
que adn no habian sido catalogados. Esta constatacion llevo al Ayuntamiento a priorizar
una solucion que incorporara capacidades de inteligencia artificial capaces de entender
el contexto de comunicacion de cada empleado. los patrones habituales de intercambio
de informacion y las anomalios que podian anticipar un incidente. En palabras de Robles.
las herramientas tradicionales de filtrado ya no eran suficientes. No protegen frente al
error humano ni frente a los ataques que no han sido catalogados antes. Por eso decidi
que la modernizacion de la seguridad del correo no podia hacerse sin 1A

Sobre esa base se eligio la tecnologia de Hornetsecurity, con especial protagonismo
de Al Recipient Validation. una solucion basada en inteligencia artificial e integrada
en Microsoft 365 que analiza el comportamiento del usuario para prevenir incidentes
de sequridad de forma proactiva. La eleccion respondia a varios criterios operativos y
estratégicos: compatibiidad con la infroestructura existente, integracion nativa en el
entorno de correo corporativo, caracter no intrusivo para el usuario y capacidod para
reforzar o deteccion tanto de errores accidentales en 1os envios como de intentos de
suplantacion avanzados. Desde la perspectiva del proveedor. la implantacion técnica se
abordd como un proyecto de baja friccion. Eduardo Encinas. Senior Key Account Manager
Iberia en Hornetsecurity. explica que "a nivel técnico, el desafio fue increiblemente
sencillo. ya que este tipo de solucion que desplegamos solo requiere una configuracion
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de 10 minutos. se integra perfectamente dentro del entorno de Microsoft, no es intrusiva
hacia el usuario Y tampoco pendliza en rendimiento’.

Reto organizativo

El auténtico reto se situd en el plano organizativo. Incorporar una capa adicional de
control basada en inteligencia artificial en una administracion local ya en funcionamiento
exigia evitar que se percibiera como una traba burocrdtica mas.

Para ello, se trabajo con los responsables de cada area con el fin de explicar el proposito
de los alertas ante destinatarios inusuales o posibles errores en correos con informacion
sensible. subrayando su papel como mecanismo de prevencion de fugas de datos y
errores humanos y su alineamiento con la estrategia de transparencia y proteccion de la
ciudadania. Encinas resume este enfoque al sefialar que “el principal reto fue introducir
una capa adicional de control basada en A sin percibirse como una traba burocrdtica
mas para los empleados municipales .

La propia dindmica del sector pdblico condiciond el diseno del proyecto desde su inicio.
Segun describe Roman Robles. se partid de dos restricciones que no se dan con
la misma intensidad en el ambito privado: no se puede interrumpir la operativa (el
ciudodano mantiene su derecho al servicio en cualquier circunstancia) y se trabaja con
presupuestos muy controlados

Con estas premisas. el despliegue se planificd procurando continuidad y - eficiencia,
evitando paradas de servicio y aprovechando el caracter cloud de lo solucion para evitar
inversiones en hardware y simplificar 1o integracion con Microsoft 365. El concejal
destaca que “lo integracion con Microsoft 365 fue rapida porque la solucion es cloud
nativa y no requiere hardware adicional. 1o que en un ayuntamiento es decisivo'.

La coordinacion con el proveedor se articuld en clave de colaboracion cercana. Desde
el Ayuntamiento se trabajo con Hornetsecurity en gjustes de configuracion dlineados
con las politicas internas. un soporte agil y lo capacidad de adaptar la herramienta a la
forma de trabajar del consistorio, en lugar de obligar a lo organizacion a acomodarse a
lo tecnologic. Este enfoque permitio abordar los obstéculos habituales de un proyecto
de seguridad [desde la gestion del cambio a la convivencia con sistemas de identidad y
otros elementos de lo infraestructura) sin que ninguno derivara en un problema critico.
La linea roja fue no interrumpir la atencion al ciudadano en ningin momento. algo que,
segun subraya Robles. se cumplio durante todo el proceso.

La adopcion interna de la solucion requirid. no obstante. un trabajo especifico en el ambito
humano. Cualquier herramienta que introduce avisos previos al envio de correos genera.
BN SusS primeras semanas de uso. una reaccion de extraneza entre los empleados. La
labor del drea de Sistemas y de la concejalia implicada se centro en explicar el motivo
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de esos avisos. acompafar en lo curva de adaptacion y remarcar que el sistema aprende del
comportamiento de cada persona y ajusta progresivamente su capacidad de deteccion. “Una
vez 10s equipos vieron que las alertas tenian sentido y que les estaban evitando errores redles. lo
herramienta dejo de percibirse como un control y paso a percibirse como un apoyo. Esa transicion.
en transformacion digital publica. es la verdadera medida del éxito”. sentencia Robles.

Uso ampliado de la IA

Mas alld del correo. el Ayuntamiento ha extendido el uso de inteligencia artificial o otros vectores
clave de colaboracion. como Microsoft Teams.

A través de 1A Teams Protection. Hormetsecurity monitoriza las conversaciones Y los contenidos
compartidos en esta plataforma, escaneando mensajes que incluyen direcciones web y documentos
para detectar comportamientos  maliciosos.  técnicas de  ofuscacion o redireccionamientos
sospechosos. Cuando se identifica un riesgo. la solucion emite un mensaje inmediato de advertencia
en la conversacion mediante un bot denominado Al Cyber Assistant. que funciona como una suerte
de asistente virtual de ciberseguridad integrado en el flujo de trabajo cotidiano.

Encinas subraya que “Teams Protection protege todas las conversaciones a traves de esta via
alternativa de comunicacion. escaneando todos los mensajes que contengan URLS en busca
de comportamientos maliciosos 0 documentos que se comparten. emitiendo inmediatamente un
mensaje de advertencia a través de nuestro bot Al Cyber Assistant”.

En el dmbito del soporte al usuario final. lo automatizacion también se ha reforzado mediante el
uso de un agente inteligente para el andlisis de correos sospechosos. Al Email Security Analyst
actla como intermediario entre los empleados y el equipo de Tl cuando surgen dudas sobre la
legitimidad de un mensaje. Antes de su implantacion. era el propio personal técnico quien debia
revisar manualmente estos correos Y responder a 1os usuarios con recomendaciones. una tarea
gue consumia tiempo y retrasaba la resolucion de otras incidencias. Ahora. la inteligencia artificial
se encarga de este andlisis, revisando el contenido. el remitente. los peticiones incluidas y el
comportamiento del mensaje frente a distintos patrones. para ofrecer una valoracion detallada y
liberar recursos del departamento de TI. En palabras de Encinas. “estos servicios son como una
persona mas del equipo de IT virtual, que trabaja a disposicion del usuario durante toda la jornada
de trabajo de este'.

Impacto medible

La medicion del impacto del proyecto combina indicadores técnicos con dimensiones organizativas
y de percepeion interna.

Desde el punto de vista de lo seguridad. el Ayuntamiento monitoriza o reduccion de incidentes.
amenazas bloqueadas antes de llegar ol buzon del empleado. intentos de suplantacion detectados
y correos con informacion sensible interceptados antes de sdlir por error. En paralelo. se evalian
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los niveles de automatizacion y eficiencia. considerando el
tiempo que el equipo de Tl dedicaba antes a gestionar
incidentes derivados del correo y como se reinvierte ahora
ese esfuerzo en proyectos de mayor valor afiadido para la
ciudadania.

El cumplimiento normativo es otra dimension relevante.
La trozabilidod que proporciona la solucion y la capacidad
de prevenir fugos de datos refuerzan lo posicion del
Ayuntamiento frente of RGPD y al Esquema Nacional de
Seguridad. reduciendo la exposicion a posibles sanciones
economicas Y reputacionales. De forma complementaria,
se observa la percepeion interna del personal. que en la
medida en que opera con una capa adicional de proteccion
al gestionar comunicaciones con datos personales. incorpora
o seguridad como parte natural del proceso de trabajo.
Segun Robles. “los mejoras concretas se aprecian en el dia
a dic: menos errores en envios, menos costes asociados a
corregirlos, menos incidentes que escalan al equipo técnico
Y. sobre todo. una cultura interna donde lo seguridad ya
no se percibe como un freno sino como parte natural del
proceso .

Desde el punto de vista de Hornetsecurity. el caso de
Galapagar ilustra como se puede adaptar una solucion de
|A que andliza el comportamiento del usuario al contexto
especifico del sector publico. La compariia pone el acento en
la necesidad de respetar las fuertes restricciones regulatorias
que rigen la gestion de datos institucionales y de ciudadanos,
al tiempo que se ofrece un nivel de automatizacion elevado
a departamentos de Tl que. en muchas administraciones.
cuentan con recursos humanos limitados. Encinas sostiene
gue ‘o IA dentro de un entorno plblico es ago magnifico
para o ayudo y administracion dentro de los nuevas
tecnologias de la informacion. puesto que cuentan con muy
pocas manos dentro de los departamentos de IT. Pero a lo
VezZ 65 Necesario saber gestionar la informacion ya que se
trata de informacion sensible del ciudadano”.

Lo escalabilidod de este modelo o otras administraciones

locales se apoya en varios elementos que el proveedor y
el Ayuntamiento destacan de forma coincidente. Por un
lado. o integracion fluida con plataformas ya implantadas,
especiadimente Microsoft 365 y los sistemas de identidad
corporativos. reduce el umbral de entrada para entidades
con recursos limitados. Por otro. la aproximacion transversal
0 lo ciberseguridod. que implica tanto o responsables
politicos como @ equipos técnicos Y empleados. facilita que
la solucion se perciba como un asistente preventivo en lugar
de un mecanismo de control. Encinas sintetiza esta filosofia
indicando que “animamos @ promover una comunicacion
continua con los empleados. explicando de forma clara
como la A actla como un asistente preventivo y no como
una herramienta de control.

Desde la perspectiva del consistorio. el proyecto ha servido
para consolidar o Galopagar como un referente en 1o
transformacion digital del sector pUblico. Robles considera
que el modelo es replicable y apunta que “gracias al proyecto
de ciberseguridod que hemos puesto en marcha con
Hornetsecurity. el Ayuntamiento se ha posicionado como un
referente en la transformacion digital del sector pdblico. De
hecho. este modelo es replicable a otras administraciones
publicas y demuestra que lo IA puede ser clave en lo
proteccion de la informacion institucional sin afectar a la
operatividad ni al servicio que domos al ciudadano’. En
esta linea. el concejol formula varias recomendaciones
para otros ayuntamientos que estén valorando soluciones
similares. entre ellas priorizar el correo electronico como
vector principal de ataque. entender la ciberseguridad como
Inversion y buscar tecnologias transparentes para el usuario
gue no ralenticen la atencion al ciudadano.

La necesaria concienciacion

El papel de lo concienciacion y lo formacion se menciona
como complemento imprescindible o cualquier despliegue
tecnologico. El Ayuntomiento ha impartido  formacion
especifica a su personal para reforzar lo cultura de seguridad

BY O

N° 48 - Revista ByTIC

asociada al uso del correo y de las herramientas colaborativas,
mientras Hornetsecurity insiste en que 1o tecnologia puede
cubrir una parte muy significativa del riesgo. pero necesita
apoyarse en una ciudadania y una plantila sensibilizadas.
Robles asegura. en este sentido. que ‘modernizar o seguridad
de una administracion pablica no es un proyecto opcional ni un
capricho tecnologico. es una obligacion con el ciudadano. que es
guien nos ha confiado sus datos .

En conjunto. lo experiencia de Galapagar muestra como una
administracion local puede incorporar 1A @ su infraestructura de
seguridad sin interrumpir la prestacion de servicios niincrementar
la complejidad percibida por los empleados. El despliegue de
Al Recipient Validation y otros modulos de Hornetsecurity ha
permitido automatizar tareas de revision. reducir el tiempo
dedicado o lo gestion de correos sospechosos. minimizar
errores humanos en los envios y reforzar el cumplimiento de
las obligaciones regulatorias, todo ello manteniendo el foco en
la atencion al ciudadano. Para otros responsables TIC del sector
publico. el caso ofrece un ejemplo concreto de como abordar
la modernizacion de lo seguridad del correo con criterios de
continuidad, eficiencia y respeto a la sensibilidad de los datos.
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El verdadero reto tecnologico de las Administraciones
Publicas no es la tecnologia, es el talento

Cuanto mas avanza la transformacion digital del sector publico. mas evidente resulta una realidad incomodar
el principal reto ya no esta Unicamente en incorporar tecnologia. Sino en contar con las personas capaces
de gobernarla, desplegarla y hacerla evolucionar.

Desde hace algun tiempo. en mi rol impulsando la innovacion tecnologica en el sector publico. hay una
conversacion que se repite con creciente frecuencia. Surge en reuniones con ClOs, directores de transformacion
y responsables de sistemas: la dificultad para atraer y retener talento digital. No es anecdotica. Es estructural.
La Administracion Publica se enfrenta hoy a una paradojo. Nunca ha tenido mas herramientas tecnologicas
0 su alcance. pero tampoco ha competido nunca con tanta intensidad por el talento necesario para
aprovecharlas. Los perfiles STEM —especidlistas en inteligencia artificial. ciencia de datos. hiperautomatizacion.
arquitectura tecnolbgica o ciberseguridod— se han situado en el centro de la transformacion digital. Son
perfiles estratégicos para cualquier organizacion y. por supuesto. también para el sector publico,

El problema es que resulta muy dificil abordar con éxito estos desafios sin capacidades internas solidas.
Cuando una Administracion no dispone del conocimiento técnico necesario. se abren tres escenarios posidles.
ninguno especialmente deseable: renunciar a determinadas iniciativas de innovacion, asumir riesgos elevados
en su ejecucion o delegar en exceso el liderazgo tecnologico en terceros. Y aunque la colaboracion con
proveedores especializados es necesaria y positiva, no puede sustituir por completo la capacidad interna de
criterio, decision y supervision.

La tecnologia ya no es un soporte administrativo. Es. en muchos casos. el propio servicio publico. Hoy
es impensable relacionarse con lo Administracion sin herramientas digitales: solicitudes. notificaciones
electronicas. pago de tasas. gestion de citas. Detras de cada interaccion hay sistemas. datos y decisiones
tecnologicas que afectan directamente a ciudadanos y empresas. Por eso la pregunta es inevitable: ¢ podemos
permitirnos que infroestructuras tan criticas no estén lideradas por equipos suficientemente cudlificados?
Si lo respuesta es no, el debate deja de ser técnico y pasa a ser estratégico.

Por eso. la pregunta es inevitable: ¢,podemos permitiros que infraestructuras tan criticas no esteén lideradas
por equipos suficientemente cualificados”? Si la respuesta es no. entonces el debate dejo de ser técnico y
pasa a ser estratégico.

Este no es. ademas. un problema exclusivamente espariol. La dificultad para atraer y retener talento digital
afecta o lo mayoria de economias avanzadas. Gobiernos de distintos paises han reconocido brechas
importantes respecto a sector privado en perfiles tecnologicos criticos. especialmente en émbitos como
dotos. ciberseguridad o inteligencia artificial. Algunos ya han empezado o responder mediante marcos

TENDENCIAS ¢

Por Roque Jimenez Pla, director de Industria Sector Piblico,
Educacion y Movilidad en Stratesys
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retributivos especificos. procesos de contratacion mas
agiles. programas de capacitacion continua y modelos de
colaboracion publico-privada orientados no solo a ejecutar
proyectos. sino también a transferir conocimiento.

En Espafia. el desafio tiene caracteristicas propias. El
sistema retributivo del funcionariodo muestra dificultades
evidentes para competir con un mercado privado donde la
escasez de talento tecnoldgico ha tensionado los salarios
al alza. La estabilidad. tradicionalmente uno de los grandes
atractivos del empleo publico, ya no pesa igual para los
nuevas generaciones. que priorizan el desarrollo profesional
la flexibilidad y el aprendizaje continuo.

Conviene. ademas. desmontar ciertos  clichés.  Los
equipos tecnologicos de las Administraciones Pdblicas no
trabajon con menor intensidad, ni- menor exigencia que
los del sector privado. Muy al contrario: la criticidod de
los sistemas que gestionan eleva significativamente su
responsabiidad. No hablamos de aplicaciones accesorias.
sino de plataformas que sostienen servicios esenciales.
procesos administrativos clave Y, en muchos  ¢asos.
derechos de la ciudadania,

En los ditimos afos se han dado pasos en o direccion
adecuada. Se empieza a impulsar una cultura de reskiling
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y upskiling. se habla mas de evaluacion del desempefio
y se avanza hacia modelos de carrera profesional mejor
conectados con las capacidades reales. Pero lo cuestion de
fondo sigue abierta: ¢,es suficiente”? Desde mi experiencia,
la respuesta es clarc: no 1o es.

Hace tiempo. un colega europeo me contaba como habia
decidido incorporarse a una empresa publica renunciondo
0 una parte significativa de su salario. Su motivacion era
el proposito: contribuir a bien comdn. Es una reflexion
que admiro, pero también incomoda. Porque mds alld de
casos puntuales. el proposito no siempre es suficiente
para competir en un mercado laboral global y altamente
competitivo. Si queremos atraer y retener perfiles
tecnologicos altamente cualificados, la especializacion debe
tener un reconocimiento explicito también en términos de
carrera, autonomia. flexibilidad y retribucion.

Resulta paradojico que la propia Administracion reconozea
el valor de lo especializacion tecnologica cuando contrata
servicios externos. ponderando experiencia. certificaciones.
conocimiento sectorial y capacidades técnicas. pero no
siempre troslade esa misma logica a su talento interno.
Si el mercado reconoce que determinados perfiles son
criticos. el empleo publico debe encontrar formulas para
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reconocerlo también. Elcamino pasa por una transformacion
estructural y cultural: avanzar en el Estatuto Basico del
Empleado  Publico.  incorporar incentivos para  perfiles
digitales criticos y flexibiizar modelos organizativos. Y hay
una dimension que merece atencion propia: la soberania
digital. Solo desde equipos plblicos capacitados se puede
definir una buena estrategia. seleccionar adecuadamente
0 los socios. evaluar riesgos y preservar el control sobre
sistemas y datos. Lo colaboracion con el ecosistema
privado seguird siendo necesaria. pero para colaborar bien
también hace falta conocimiento interno.

La transformacion digital del sector publico no se juega
Unicamente en la adopcion de inteligencia  artificial,
automatizacion o nuevas plataformas. Se juega en la
capacidad de construir organizaciones publicas capaces
de entender, gobernar y utilizar esas tecnologias con
criterio. Y eso exige talento.

Porque. en ultima instancio. no estamos hablondo solo
de empleo publico. Estamos hablondo de quién disefa.
construye y gestiona lo Administracion del futuro.

Lo pregunta ya no es si podemos atraer talento tecnologico
al sector publico. La verdadera pregunta es si podemos
permitirnos no hacerlo.




.
M E D I A i\\

Forma parte de la comunidad ByTIC
Comunidad de innovacidn y tecnologia exclusiva para la Administracién Pablica

Acceso o todo el contenido ByTIC Media

Acceso 0 adjudicacionesTIC.com poro Cl0s de la AAPP
suscripcion o Revista Byte T

Encuentros exclusivos como torneos de golf y pade!
Mesas redondas dc fomento e innovacion

Visibilidad a proyectos de su organismo

Entrevistas

Exclusivo para responsables de Administracion Piblica

powered bg

a: duiadonesTi | Oyv/te @




l'hl-

GRACIAS

contacto@buytic.es | www.bytic.es



	ByTIC 48. Junio 2026
	portada

	2026_0624_es-adfr-postcard-2048x1428
	ByTIC 48. Junio 2026.pdf
	Pag 3-4
	Pag 5

	ByTIC 48. Junio 2026.pdf
	Pag 2 Vodafone

	ByTIC 48. Junio 2026.pdf
	Pag 7-8
	Pag 9-10
	Pag 11
	Pag 12-15
	Pag 16-19
	Pag 20-22
	Pag 23-31
	Pag 32-34
	Pag 35-37
	Pag 38-39

	ByTIC 48. Junio 2026.pdf
	Pag 6 comunidad

	ByTIC 48. Junio 2026
	Gracias


